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Decreto del Direttore Generale anno 2021

Oggetto:
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PRESO ATTO

Affidamento in adesione alla Convenzione CONSIP Reti Locali 7 - Lotto n. 2 per I'acquisto
di due Firewall a servizio dei Data Center di Ateneo - Importo Euro 99.593,02 + IVA. CIG
8681203358

IL DIRETTORE GENERALE

che la sicurezza del Data Center dell’Ateneo (distribuito fra le sedi di Venezia Rio Novo e Mestre
via Torino), viene gestita combinando la protezione dei firewall Fortinet Fortigate di frontiera (per
il controllo del traffico fra il Data Center ed il resto della rete Internet) e quella di opportune
Access Control List (ACL) impostate sul “default gateway” per le reti del Data Center (per |l
controllo del traffico interno alla rete di Ateneo);

che tale architettura di sicurezza risulta obsoleta, a causa delle ridotte possibilita espressive delle
ACL, nonché di difficile ed onerosa manutenzione vista la necessita di combinare tecnologie di
protezione differenti, con il conseguente rischio di rendere la protezione del Data Center poco
efficace;

che per garantire la sicurezza dei sistemi ed evitare interruzioni del servizio & opportuno
migliorare la gestione della sicurezza del Data Center posizionando apparati Firewall di nuova
generazione, in grado di fornire le necessarie garanzie di ispezione del traffico senza
compromettere le prestazioni della rete, e di fornire un unico punto di gestione delle regole di
sicurezza,

che i Data Center di Ateneo vengono anche usati prevalentemente per la gestione delle
infrastrutture informatiche dell’Ateneo e per le attivita di ricerca, sviluppo e trasferimento
tecnologico e che di conseguenza linvestimento nel miglioramento della sua sicurezza é
possibile, sebbene siano stati classificato in classe B secondo quanto previsto dalla circolare n. 1
del 14 giugno 2019 dellAgenzia per [I'ltalia Digitale “Censimento del patrimonio ICT delle
Pubbliche Amministrazioni e classificazione delle infrastrutture idonee all'uso da parte dei Poli
Strategici Nazionali”;

che i firewall sono composti da una componente hardware e una componente software e che la
funzionalita del sistema e la protezione offerta dipende dal software installato, i cui adeguamenti
sono una condizione imprescindibile per il loro corretto funzionamento e che pertanto
I'attrezzatura hardware e software, anche nelle successive versioni aggiornate, &€ da considerarsi
come unico elemento;

che nella spesa da sostenere per gli hardware &€ compreso anche I'aggiornamento per il primo
anno dei software installati e nella previsione di utilizzo e di mantenimento delle funzionalita
dell’hardware per le annualith successive si rende necessario provvedere all’acquisto degli
aggiornamenti dei software a partire dal secondo e fino al quarto anno;

che tra le convenzioni attive che il Ministero dellEconomia e delle Finanze ha stipulato
avvalendosi della CONSIP S.p.A., la Convenzione Reti Locali 7 — Lotto n. 2 prevede a catalogo
gli apparati Firewall;

dal dott. Roberto Marin, referente del Settore Infrastrutture, che gli apparati Firewall offerti nella
Convenzione richiamata corrispondono alle esigenze specifiche di utilizzo dell’Ateneo, secondo
quanto descritto in premessa;

I'opportunitd di associare agli apparati da acquistare il servizio di manutenzione e assistenza
tecnica per un periodo di 24 mesi a decorrere dalla data del positivo collaudo;

sulla base del quantitativo dei beni da acquisire, del costo supplementare per il servizio di
manutenzione e del listino prezzi previsto dalla Convenzione Reti Locali 7 — Lotto n. 2, che la
spesa complessiva ammonta a € 99.593,02 + VA,

che per l'acquisto in oggetto non risulta necessaria la redazione del documento unico di
valutazione dei rischi da Interferenza (DUVRI), in quanto la prestazione in argomento rientra nelle
ipotesi di cui all'art. 26, comma 3 bis, del D.Igs. 81/2008 e s.m.i;

la disponibilitd dei fondi all'interno dell’Area Servizi Informatici e Telecomunicazioni (ASIT), alla
voce CoAn A.A.01.02.03.02 Attrezzature di rete, per I'acquisto degli hardware, dei software e dei
relativi aggiornamenti (anticipata libera CoAn n. 19525/2021 — dettaglio n. 1) e alla voce CoAn
A.C.06.08.04 Manutenzione ordinaria attrezzature, per lI'acquisto del servizio di manutenzione
della durata di 24 mesi a decorrere dalla data del positivo collaudo (anticipata libera CoAn n.
19525/2021 — dettaglio n. 2) con pianificazione della spesa per competenza sugli esercizi 2022 e
2023;

il CIG per la procedura di acquisto 8681203358;

che non sussistono situazioni di conflitto di interessi di cui all'art. 42 del D.Lgs. 50/2016 e s.m.i. e
di cui all’art. 15 del Codice etico e di comportamento di Ateneo nei confronti del responsabile
unico del procedimento, del direttore dell’esecuzione del contratto e del Dirigente;
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che ai sensi dell’art. 7 della circolare del’Agenzia per I'ltalia Digitale (AgID) n. 1 del 14 giugno
2019 avente ad oggetto il Censimento del patrimonio ICT delle Pubbliche Amministrazioni, il
Responsabile della Transizione Digitale dell’Ateneo, ing. Tommaso Piazza, ha effettuato via PEC
la comunicazione all’AgID, assunta al protocollo di Ateneo n. 30798 del 30/04/2021, descrivendo
le motivazioni per I'acquisizione dei beni oggetto del presente provvedimento;

il D.Lgs. 18.04.2016, n. 50 “Codice dei Contratti Pubblici”;

gli artt. 29 del D.Lgs. 50/2016 e s.m.i., 37 del D.Lgs. 33/2013 e s.m.i. e 1, comma 32, della Legge
n. 190/2012 e s.m.i., in materia di obblighi di trasparenza dei contratti pubblici di lavori, servizi e
forniture;

le Linee Guida ANAC pubblicate all'indirizzo internet https://www.anticorruzione.it;

la circolare dell’Agenzia per I'ltalia Digitale (AgID) n. 1 del 14 giugno 2019 avente ad oggetto il
Censimento del patrimonio ICT delle Pubbliche Amministrazioni e in particolare l'art. 7 che
dispone che le spese in beni e servizi ICT per i Data Center possano essere effettuate previa
comunicazione da inviare all’AgID a cura del Responsabile della Transizione Digitale;

il Codice di Etico e di Comportamento dell'Universita Ca' Foscari Venezia emanato con D.R. n.
1116 del 05/11/2019 ed entrato in vigore il 12/11/2019;

il Piano triennale per la prevenzione della corruzione e della trasparenza (PTPCT) 2021-2023
dell'Universita Ca’ Foscari Venezia, adottato ai sensi della L. n. 190 del 2012 e s.m.i,;

lo Statuto di Ateneo;

il Regolamento di Ateneo per I’Amministrazione, la Finanza e la Contabilita, modificato con D.R.
n. 255/2019 del 04/04/2019, in vigore dal 11/04/2019;

il Regolamento di Ateneo per l'acquisizione di forniture, servizi e lavori di importo inferiore alle
soglie di rilevanza comunitaria emanato con D.R. n. 139 del 18/02/2019 in vigore dal 19/02/2019;
il Programma Biennale degli acquisti 2021/2022, approvato con delibera del Consiglio di
Amministrazione n. 178/2020 del 18 dicembre 2020;

il Decreto del Direttore Generale Rep. n. 96/Prot. n. 5730 del 27/01/2021 di allocazione dei
budget ai centri di responsabilita e modalita di utilizzo dei medesimi - esercizio 2021;

Il Decreto del Direttore Generale n. 509/2015 prot. n. 44769-VIl/4 del 25.09.15 ad oggetto “Ing.
Tommaso Piazza - attribuzione incarico di funzione dirigenziale”;

Che la Struttura proponente ha attestato la conformita del provvedimento alla legislazione vigente
e ai regolamenti di Ateneo

DECRETA

Art. 1 di autorizzare, in adesione alla convenzione stipulata da Consip SpA Reti Locali 7 — Lotto n. 2,
'ordinativo di fornitura n. 6066559 a favore dell'aggiudicataria Telecom ltalia S.p.A. P.IVA
00488410010, per l'acquisto di due apparati Firewall, dei relativi aggiornamenti e del servizio di
manutenzione, secondo quanto riportato nella sottostante tabella, al costo di € 99.593,02 oltre I'lVA di

legge:
Importo
rca Descrizione Il;nptort_ ta Ir_:_lpto:to comprensivo
nitario otale di IVA 22%
Next Generation Firewall Segmentation
Secure Web Gateway IPS Mobile Security
FG-1500D-BDL  (costo di ogni singolo
apparato hardware e del relativo software: €
21.201,77, comprensivo del primo anno di
Fortinet ;| aggiornamento del software) + servizio di i € 49.096,91 €98.193,82 € 119.796,46
aggiornamento software dal secondo al quarto
anno  compreso  FC-10-01500-950-02-12
(costo di ogni singolo aggiornamento software
€ 9.298,38, per tre aggiornamenti complessivi
€ 27.895,14)
Fortinet | LP FG-1500D-BDL Manutenzione primo anno € 233,16 € 466,32 € 568,91
Fortinet FG-1500D-B_DL-C Manutenzione  secondo € 466,44 €932.88 €1.138.11
anno LP Fortinet
Art. 2 di far gravare la spesa complessiva di € 99.593,02 pari ad € 121.503,48 (IVA compresa) sui fondi
dell’Area Servizi Informatici e Telecomunicazioni (ASIT) Ordine U-Gov IDDG n. 1089019 alle voci
CoAn:
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@ A.A.01.02.03.02 Attrezzature di rete per l'acquisto degli hardware, dei software e dei relativi
aggiornamenti fino al quarto anno di utilizzo per I'importo di € 98.193,82+IVA pari ad € 119.796,46
IVA compresa sull’esercizio 2021: anticipata libera CoAn n. 19525/2021 - dettaglio n. 1;

@ A.C.06.08.04 Manutenzione ordinaria attrezzature per l'acquisto del servizio di manutenzione dei
due firewall della durata di 24 mesi a decorrere dalla data del positivo collaudo per I'importo
complessivo di € 1.399,20+IVA pari ad € 1.707,02 IVA compresa:

- anticipata libera CoAn n. 19525/2021 - dettaglio n. 2 per la quota di competenza esercizio 2021,
- pianificazione della spesa per competenza sugli esercizi 2022 e 2023;

di nominare, ai sensi dell’art. 21 del D.Lgs. 50/2016 e s.m.i. e delle Linee Guida ANAC n. 3 il dott.

Roberto Marin Responsabile Unico del Procedimento;

di dare mandato all'ing. Tommaso Piazza per la stipula del contratto attraverso la piattaforma MePA,;

di disporre che il presente provvedimento venga pubblicato nella sezione trasparente del sito di

Ateneo, ai sensi degli artt. 29 del D.Lgs. 50/2016 e s.m.i., 37 del D.Lgs. 33/2013 e s.m.i. e 1, comma

32, della Legge n. 190/2012 e s.m.i., in materia di obblighi di trasparenza dei contratti pubblici di lavori,

servizi e forniture.

IL DIRETTORE GENERALE
Dott. Gabriele Rizzetto

Il Dirigente del’A.S.1.T.
Ing. Tommaso Piazza

VISTO

Il Responsabile Unico del Procedimento
Dott. Roberto Marin
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