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Sezione | — Premessa e quadro strategico

Premessa

L'Universita Ca’ Foscari Venezia nasce come Regia Scuola Superiore di Commercio di Venezia
nel 1868. E la prima Business School d’ltalia, seconda in Europa ad Anversa, di cui segue il
modello (accostamento complementare di insegnamento teorico e pratico) componendosi di
una Sezione commerciale per preparare i giovani negli studi per I'esercizio della professione
mercantile e per creare i futuri insegnanti di Economia, di una Sezione magistrale per
insegnare, oltre allo studio delle principali lingue europee, anche quelle orientali e, infine, di
una Sezione consolare per preparare i giovani alla carriera diplomatica. Il R.D. 28 novembre
1935 fa assurgere la Scuola al rango di Universita statale. L’Istituto veneziano viene quindi
articolato nella Facolta di scienze economiche e commerciali e nel Magistero di Lingue che
nel 1954 diverra Facolta di lingue. Nel 1968 nasce I’'Universita degli Studi di Venezia e nel 1969
vengono istituite due nuove Facolta, quella di Lettere e Filosofia e quella di Chimica
industriale. Gli anni settanta, ottanta e novanta rappresentano il successivo ampliamento e
sviluppo dell’Ateneo tanto in citta lagunare quanto a Mestre, con l'istituzione di numerosi
corsi di laurea e del diploma universitario, cui si sono recentemente sostituiti i nuovi corsi di
laurea (triennale) e laurea magistrale (specialistica) previsti dalla recente riforma degli
ordinamenti didattici universitari.

Attualmente a Ca’ Foscari si insegnano piu di trenta lingue e si realizzano avanzati progetti di
ricerca e innovativi programmi di studio per garantire un’offerta formativa d’eccellenza che,
con l'introduzione dei corsi Minor, sta divenendo sempre pil trasversale e interdisciplinare.

L'Ateneo fonda le proprie attivita sull’autonomia universitaria della quale gode. Per quanto
attiene specificamente alla digitalizzazione, attua la propria opera di promozione della
transizione al digitale secondo quanto disposto dal D. Lgs 82/2005 (CAD) e dalle Linee guida a
tal fine adottate da AglD. La digitalizzazione dell’Ateneo ¢ affidata all’Area Servizi Informatici
e Telecomunicazioni (ASIT) che assicura lo sviluppo e la gestione di un sistema integrato di
applicazioni e servizi che, mediante I'uso delle tecnologie ICT, supportino al meglio le
necessita e le strategie dell’Ateneo.

E compito dellArea proporre le strategie informatiche d’Ateneo e seguirne
I'implementazione, garantire un livello di sicurezza informatica conforme alle disposizioni
normative ed adeguato alle esigenze dell’Ateneo. L'Area costituisce il punto di riferimento
per la valutazione dell'impatto, sui sistemi informativi e sulle relative infrastrutture di
supporto ed erogazione dei servizi e in generale sull’uso delle tecnologie ICT, dei progetti
promossi dall’Amministrazione Centrale o da altri interlocutori (interni o esterni all’Ateneo).
In particolare, I’Area presidia:

- la progettazione, lo sviluppo e la gestione di applicazioni e servizi integrati per la
realizzazione delle strategie istituzionali in materia di didattica, ricerca, terza missione
e processi di supporto;

- la progettazione, la gestione e il mantenimento del sito web istituzionale e i siti web
tematici di Ateneo;

- la dematerializzazione e l'integrazione dei processi;

- lo sviluppo di strumenti di data analytics a supporto della gestione e delle decisioni;
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- lo sviluppo di servizi di rete e connettivita che supportino flessibili modelli di
erogazione e fruizione;

- la disponibilita delle risorse di calcolo e storage e le infrastrutture necessarie al
funzionamento dell’Ateneo garantendo |’erogazione di servizi con elevati livelli di
sicurezza e continuita operativa;

- la sicurezza dei sistemi ICT di Ateneo.

L'organigramma dell’Area che si intende porre in essere dal 2026 ¢ riportato nella figura
sottostante nel 2025 é stato attivato un nuovo settore dedicato al supporto ICT alla Ricerca,
nell’ottica di migliorare la gestione del supporto ICT ai progetti di ricerca dell’Ateneo ed un
nuovo settore dedicato al supporto ICT della didattica.

Tommaso Piazza
Dirigente Area Sistemi
Informatici e Tele comunicazioni
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L’Area svolge anche il ruolo di struttura di supporto al Responsabile per la Transizione al
Digitale. ASIT conta 41 unita di personale suddivisi in 4 gruppi:

- Settore Contabilita

- Ufficio Sistemi ed infrastrutture

- Ufficio Applicativi e Web

- Ufficio Supporto e Sviluppo tecnologico

Le aree di competenza di ciascuna struttura sono riportate sul sito web di Ateneo alla pagina
https://www.unive.it/data/strutture/111575.

Dal 16 ottobre 2024, in attuazione del d.lgs. n. 138/2024, & entrata in vigore in Italia la
Direttiva Europea n. 2022/2555 nota anche come “Direttiva NIS 2", del 14 dicembre 2022, che
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mira a migliorare la sicurezza informatica e la resilienza delle infrastrutture critiche e dei
servizi digitali in Europa. Questa direttiva introduce nuove misure e obblighi per le
organizzazioni (https://nis2directive.eu/nis2-requirements/).

Nel contesto italiano I'Agenzia per la Cybersicurezza Nazionale (ACN) é I'Autorita nazionale
competente NIS, mentre il Ministero dell’Universita e della Ricerca € una delle Autorita di
settore NIS. Con determina ACN n. 136432 del 12 aprile 2025 e in concerto con il Ministero
dell’Universita e della Ricerca, I’Agenzia per la Cybersicurezza Nazionale ha designato I’Ateneo
quale soggetto importante per |'applicazione della direttiva NIS2 inquadrandolo nella
tipologia: “Ulteriori tipologie di soggetti” - “Istituti di istruzione che svolgono attivita di
ricerca”.

Nel 2026 I’Ateneo procedera con le attivita di implementazione delle misure previste dalla
normativa.

L'orizzonte temporale del presente piano é triennale, anche se il piano viene aggiornato
annualmente in relazione agli specifici obiettivi dell’anno in corso.

Come verra meglio approfondito nel capitolo relativo al contesto strategico il Piano & stato
elaborato in stretta relazione con il Piano Strategico 2021-2026 e deriva il suo indirizzo
strategico da quel documento. Le azioni previste, soprattutto quelle a supporto della
didattica, della ricerca e della terza missione, sono tese al miglioramento degli indicatori
AVA3, allo stesso tempo i dati estratti dai sistemi informatici di Ateneo sono elemento
essenziale per il monitoraggio della qualita dell’Ateneo e dei suoi CdS. Il Piano Triennale ICT
sara profondamente rivisto nel 2027, una volta pubblicato il nuovo Piano Strategico di Ateneo
collegato al mandato rettorale che iniziera a ottobre 2026.

Il Piano Triennale ICT dell’Universita Ca’ Foscari Venezia rappresenta uno strumento
strategico fondamentale per la creazione di valore pubblico, in quanto orienta lo sviluppo e
I"'uso delle tecnologie digitali a supporto delle missioni istituzionali dell’Ateneo e del suo ruolo
di attore pubblico della conoscenza al servizio della societa. Attraverso il Piano, I'innovazione
digitale non & concepita come un obiettivo in sé, ma come leva abilitante per migliorare la
qualita, I'accessibilita e I'efficacia delle attivita di didattica, ricerca e terza missione, in
coerenza con gli indirizzi nazionali e con le priorita strategiche dell’Ateneo.

In particolare, il Piano Triennale ICT contribuisce alla creazione di valore pubblico rafforzando
la qualita dei servizi digitali rivolti a studenti, personale e utenti esterni, promuovendo
processi amministrativi piu efficienti, trasparenti e orientati all’'utente. La digitalizzazione dei
servizi e I'adozione di soluzioni interoperabili consentono di ridurre gli oneri amministrativi,
migliorare I'esperienza complessiva degli utenti e garantire un accesso piu equo e inclusivo ai
servizi universitari, in linea con i principi di responsabilita sociale e di attenzione alla comunita
che caratterizzano I'identita di Ca’ Foscari.

Ruolo del Responsabile per la Transizione al Digitale

Con Decreto del Direttore Generale repertorio n. 8/2018 prot. n. 1269 del 11/01/2018 & stato
nominato come Responsabile per la Transizione al Digitale il Dirigente di ASIT ed attuale
Direttore Generale dell’Ateneo ing. Tommaso Piazza.

Il Responsabile per la Transizione al Digitale utilizza come ufficio di supporto (UDT) ASIT ed &
coadiuvato, all’occorrenza, nello svolgimento delle sue attivita dall’Ufficio Affari Legali,
dall’Ufficio di Supporto al Responsabile della Protezione dei Dati dell’Area Programmazione e
Pianificazione Strategica, dall’Ufficio Formazione dell’Area Risorse Umane.
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Per strutturare [|’Ateneo come ecosistema digitale amministrativo € essenziale il
potenziamento del ruolo e della dotazione di risorse umane e strumentali dell’'UTD e la
definizione di schemi organizzativi chiari rispetto al raccordo e all’attribuzione di competenze
(“ratione materiae”) tra RTD ed altre figure dirigenziali dell’ente. L’erogazione dei servizi
pubblici passa sempre piu da strumenti digitali, quindi € fondamentale la progettazione di
sistemi informativi e servizi digitali e sicuri by design, affinché siano moderni, accessibili, di
qualita e di facile fruizione.

La mappatura dei processi dell’Ateneo e la loro revisione in chiave digitale prendono le mosse
da quanto gia fatto per la valutazione del rischio corruttivo e dalla mappatura legata al
progetto Good Practices, all’interno del PIAO — Piano Integrato di Attivita e Organizzazione,
previsto dall'articolo 6 del decreto-legge n. 80 del 9 giugno 2021, e dalle segnalazioni dei
Dirigenti delle Aree. A partire dalla mappatura di cui sopra e dalle priorita dell’Ateneo,
saranno individuati i processi che verranno reingegnerizzati e che saranno utili per il
raggiungimento di uno degli obiettivi organizzativi assegnati all’Area consistente, per il 2026,
nella realizzazione di almeno 2 “progetti di dematerializzazione o migliore informatizzazione
attraverso lo sviluppo di nuove applicazioni o I'acquisto e la messa in opera di nuovi strumenti
inclusi quelli legati all'intelligenza artificiale”.

A sostegno del rafforzamento dei RTD e degli UTD continua, inoltre, ad essere strategica la
disponibilita di strumenti utili ed iniziative per favorire I'aggiornamento sulle materie di
competenza e per condividere soluzioni e pratiche, nonché di occasioni di incontro e tavoli di
confronto interistituzionali.

| compiti del RTD sono definiti dalla Circolare del 1° ottobre 2018, n. 3 del Ministero per la
Pubblica Amministrazione, che rimarca quanto gia indicato nell'art. 17 del CAD, evidenziando
la centralita e la valenza strategica di tale figura nell'ambito dell'assetto organizzativo della
PA. Nel caso dell’lAteneo la scelta e ricaduta sul Direttore Generale, che avendo la
responsabilita dirigenziale sia dell’Area Pianificazione e Programmazione Strategica (APPS)
che dell’ASIT & in una posizione privilegiata per promuovere ['efficientamento ed il
miglioramento dei servizi ICT.

Contesto Strategico

Il presente Piano Triennale per la transizione digitale € strettamente connesso con la
pianificazione strategica dell’Ateneo, da cui derivano gli obiettivi e le linee di sviluppo. Con la
pubblicazione del suo Piano Strategico, I’Ateneo ha voluto definire gli obiettivi strategici
correlati alla visione “Ca’ Foscari 2026”, tenendo conto del contesto di riferimento sia in
termini di opportunita che di vincoli, considerati perd sempre come “elementi agibili”. Il Piano
Strategico di Ateneo ha l'obiettivo di “creare uno spazio d’azione” dove le strutture e le
persone di Ca’ Foscari riescano a valorizzare le proprie competenze, risorse e progettualita,
finalizzandole al perseguimento di obiettivi comuni.

Il Piano Strategico & un documento cardine per I'Ateneo: descrive gli obiettivi di sviluppo
dell’Ateneo e le risorse che si intendono adottare per realizzarli, rappresentando un punto di
riferimento ampio dove collocare le azioni e le decisioni quotidiane o di breve periodo, oltre
che lo strumento per condividere gli aggiornamenti sull’avanzamento del cammino con tutta
la comunita e i portatori di interessi esterni.

Al Piano Strategico viene quindi assegnato il compito di disegnare e preordinare il futuro
dell’Ateneo delineando il posizionamento a cui si ambisce e il valore pubblico che si intende
creare. Con il Piano Strategico 2021-2026 Ca’ Foscari ha esplicitato dettagliatamente le

Universita Ca’ Foscari Venezia
ASIT — Area Sistemi Informatici e Telecomunicazioni 5



Piano Triennale per la transizione digitale 2026-2028
v.6 — 26 giugno 2026

politiche che intende porre in essere per generare di Valore Pubblico, anche con riferimento
alle misure di benessere equo e sostenibile.

Nel Piano Strategico 2021-2026 vengono chiaramente delineate le linee strategiche che
porteranno ad aumentare il benessere reale dei portatori di interesse dell’Ateneo, tenendo
in debita considerazione la sostenibilita dell’azione.

Il collegamento degli obiettivi di digitalizzazione dell’Ateneo con il Piano Strategico assicura
che le azioni previste nel Piano Triennale per la transizione digitale abbiano tutte come finalita
il mantenimento delle promesse di mandato e il miglioramento dei servizi resi agli utenti e
agli stakeholder, creando un forte collegamento tra le performance e la creazione di valore
pubblico.

Gli obiettivi riportati in questo piano sono coerenti con quelli riportati nel Piano Integrato
Attivita e Organizzazione (PIAO) che delinea gli obiettivi per I'intero Ateneo.

Nel PIAO I’Ateneo ha anche individuato alcuni progetti di innovazione trasversali tesi al
miglioramento dei processi nella didattica, ricerca e terza missione. | progetti, avviati nel 2022
e le cui attivita continueranno nei prossimi anni sono 10 e sono caratterizzati dalla
trasversalita rispetto agli assi strategici individuati dal Piano Strategico 2021-2026. A ciascun
progetto sono collegati diversi obiettivi che declinano I'obiettivo di efficientamento del
progetto nelle varie unita organizzativa dell’Ateneo. Particolarmente interessante per il
presente piano e I'obiettivo “Innovazione, semplificazione e digitalizzazione dei servizi”. La
flagship 6 del Piano Strategico di Ateneo 2021-2026 ha come titolo: “Organizzazione agile:
nuovi modelli organizzativi e sfida digitale: essere esempio di innovazione nella PA”. Ca’
Foscari ha le potenzialita per essere punto di riferimento nell’'innovazione nell’ambito della
Pubblica Amministrazione, dal punto di vista tecnologico ma anche dal punto di vista culturale
e sociale, nelle modalita di vivere I'organizzazione e il lavoro. L’Ateneo ha la dimensione e le
competenze per potere diventare un esempio di innovazione digitale sia nell’ambito delle
universita italiane che in quello delle Pubbliche Amministrazioni. La sfida € quella di realizzare
un esempio di societa digitale in cui studenti, ricercatori, docenti e cittadini utilizzano
efficienti servizi digitali in modo semplice e sistematico.

Con il progetto di innovazione, semplificazione e digitalizzazione dei servizi, I’Ateneo intende
dare una concreta attuazione alla linea di intervento 6 individuando per le varie strutture
obiettivi di: digitalizzazione dei servizi, allineando la disponibilita di infrastrutture alla crescita
dell’Ateneo in tutte le sue componenti; semplificazione dei processi e, piu in generale,
reingegnerizzazione degli stessi, tese a migliorare I'efficacia e I'efficienza dei servizi e |l
coordinamento tra le strutture.

Molto interessante per il presente piano € anche I'obiettivo connesso con lo “sviluppo e
miglioramento di strutture e infrastrutture a supporto della didattica, ricerca e terza
missione”, che in linea con il Piano Strategico di Ateneo si concretizza nel piano triennale ICT
nella definizione di un sistema integrato di infrastrutture fisiche e digitali a servizio della
didattica, della ricerca e della terza missione con [l'obiettivo di offrire strutture
tecnologicamente avanzate che permettano ai ricercatori di essere competitivi e allo stesso
tempo di attrarre nuovi talenti.

Come rilevato dal progetto Good Practices, malgrado la percentuale di personale ICT piu
bassa rispetto a quella presente in altri atenei le valutazioni dei servizi ICT offerti dall’Ateneo
sono molto positive e superiori sia alla media nazionale che a quella del cluster di riferimento.
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Il piano strategico di Ateneo definisce obiettivi di digitalizzazione legati ad altri ambiti
dell’azione dell’Ateneo.

Dal punto di vista della ricerca, nell’ottica di promuovere I'Open Access e I'Open Science
secondo i piu avanzati standard internazionali, si intende continuare a potenziare il supporto
alla ricerca dopo la realizzazione di un repository di Ateneo per i dati della ricerca.

La strategia 2026 per la didattica prevede che venga ribadita la natura di Ca’ Foscari come
universita “in presenza”, valutando pero le opportunita di forme di didattica mista oppure
online per costruire una didattica integrata ed ampliare I'accesso alla formazione
universitaria; in tal senso si intendono ripensare le modalita di erogazione e fruizione
dell’offerta formativa sviluppando una didattica integrata, cioe potenziando la didattica
convenzionale grazie all’'uso delle tecnologie digitali per la didattica e per i servizi, realizzando
un ambiente di apprendimento integrato dove I'aula virtuale si possa affiancare all’aula fisica,
senza sostituirla.

Al cuore dell’offerta formativa di Ateneo resta la didattica in presenza: il docente puo pero
coniugare diverse metodologie didattiche come il cooperative learning, la flipped classroom,
il blended learning, il problem solving, ecc. sia in presenza che a distanza. In questi termini si
puo parlare anche di didattica inclusiva, in quanto, grazie alla didattica integrata al digitale, si
facilita il percorso di apprendimento degli studenti in condizioni di fragilita, degli studenti
part-time e degli studenti stranieri.

L'ambiente di apprendimento integrato si basa sui principi dell’Universal Design for Learning:
principi e approcci per creare una cultura accademica inclusiva e accessibile grazie alle
tecnologie. Lo studente e al centro del suo percorso di apprendimento e I’Ateneo deve
consentire a tutti gli studenti a parita di condizioni un’adeguata formazione in un’ottica di
inclusione: spazi e risorse digitali accessibili, semplici e flessibili.

La strategia di sviluppo delle infrastrutture di Ateneo prevede tra i suoi obiettivi
caratterizzanti, il consolidamento dei server per la ricerca su un’unica infrastruttura di
Ateneo. | Dipartimenti e i singoli progetti di Ateneo potranno partecipare allo sviluppo di
un’unica piattaforma a disposizione della ricerca nell’ottica di conseguire notevoli economie
di scala e di offrire ai progetti sistemi piu affidabili rispetto a quelli che potrebbero acquisire
esternamente. Inoltre, I'infrastruttura permettera una eventuale ridistribuzione delle risorse
offrendo priorita, sul cluster di calcolo, a chi ha contribuito all’acquisto dell’hardware.

Per migliorare i servizi ICT si intende anche consolidare la riorganizzazione effettuata
nell’ambito del supporto alla ricerca con la costituzione del Settore di supporto informatico
alla ricerca e in quello della didattica con la realizzazione del Settore supporto informatico alla
didattica.

Lo sviluppo ICT contribuira anche alla razionalizzazione e semplificazione dei processi con la
conseguente riduzione dei carichi lavorativi.

Il patrimonio informativo dell’Ateneo sara usato anche per lo sviluppo e il monitoraggio di
strategie e decisioni informate e mirate.

L'implementazione dei nuovi servizi dovra tenere conto della necessita di innalzare il livello di
sicurezza delle infrastrutture digitali per proteggere la confidenzialita, integrita e disponibilita
dei dati e delle comunicazioni dell’Ateneo e dei servizi a loro disposizione.
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| principi guida che emergono dal quadro normativo e che si intendono utilizzare per
realizzare questo ambizioso piano strategico dal punto di vista ICT sono riportati di seguito:

- mobile first (digitale e mobile come prima opzione): le applicazioni sviluppate
dall’Ateneo o acquisite dall’esterno devono tenere sempre in considerazione la
necessita del funzionamento su dispositivi mobili anche per supportare
adeguatamente le esigenze del personale in smart working;

- cloud first (cloud come prima opzione): I’Ateneo, in fase di definizione di un nuovo
progetto e di sviluppo di nuovi servizi, adottera primariamente il paradigma cloud,
tenendo conto della necessita di prevenire il rischio di lock-in e utilizzando
esclusivamente infrastrutture digitali adeguate e servizi cloud qualificati secondo i
criteri fissati da ACN e nel quadro del SPC;

- interoperabile by design e by default (API-first): i servizi dovranno essere progettati
in modo da funzionare in maniera integrata, esponendo opportuni e-services a
prescindere dai canali di erogazione del servizio;

- digital identity (accesso mediante identita digitale): le applicazioni sviluppate
dall’Ateneo o acquisite dall’esterno dovranno utilizzare i comuni sistemi di identita
digitale definiti dalla normativa, in ogni caso I’Ateneo evitera I'acquisizione o lo
sviluppo di sistemi non compatibili con I'utilizzo dell’identita integrata IDEM;

- servizi inclusivi e accessibili: I’Ateneo progettera i propri servizi in modo che siano
inclusivi e che vengano incontro alle diverse esigenze delle persone che fanno parte
della comunita cafoscarina;

- dati pubblici come bene comune: il patrimonio informativo dell’Ateneo deve essere
valorizzato e reso disponibile agli studenti, ai cittadini e alle imprese, in forma aperta
e interoperabile;

- sicurezza e privacy by design: i servizi digitali devono essere progettati ed erogati in
modo sicuro e tale da garantire la protezione dei dati personali;

- once only: nella progettazione delle nuove applicazioni e nella reingegnerizzazione
delle stesse I'Ateneo avra cura di evitare di richiedere agli utenti di inserire
informazioni gia fornite ed evitera la duplicazione dei dati presenti in altre piattaforme
evitando cosi disallineamenti tra i sistemi; particolare attenzione verra prestata
all'integrazione dei sistemi e alla possibilita di generare reportistiche integrate;

- codice aperto: li dove possibile, I’Ateneo adottera soluzioni che prevedano I'utilizzo di
software con codice aperto;

- sostenibilita digitale: nella scelta tra le possibili soluzioni, I’Ateneo considerera
I'intero ciclo di vita dei propri servizi e la relativa sostenibilita;

-  Cyber Security Awareness: |’Ateneo vuole investire nel miglioramento della
consapevolezza di tutti gli utenti dei servizi informatici riguardo agli aspetti di sicurezza
poiché questo rappresenta una leva particolarmente importante per il miglioramento
della sicurezza complessiva dell’infrastruttura informatica; aumentare il livello delle
competenze digitale dei propri dipendenti e studenti € essenziale per ottenere servizi
piu affidabili e sicuri.

Nella definizione degli obiettivi di digitalizzazione, I’Ateneo ha come riferimento il Piano
Triennale dell’'informatica nella Pubblica Amministrazione aggiornato annualmente da AGID
e tiene conto dei trend di mercato e delle best practices condivise con gli altri attori del
panorama universitario italiano che collaborano con il gruppo ICT del CODAU. | rapporti con
gli altri atenei costituenti il gruppo di lavoro “Tematica dei processi gestionali interni e della
trasformazione digitale” del CODAU consente da una parte di consolidare un'identita di
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sistema, anche al fine di aumentare la rappresentativita dello stesso, ma allo stesso tempo di
anticipare nuovi servizi e promuovere il ripensamento degli stessi nella prospettiva digitale e
di approfondire I'impatto di leggi e normative specifiche sui servizi informativi degli atenei.

Di seguito e riportata un’analisi SWOT eseguita per 'amministrazione che mostra i punti di
forza di debolezza le opportunita e i rischi per I’Ateneo nel suo percorso di digitalizzazione.

STRENGTHS

=  Competenze tecnologiche di ASIT;

. Livello di automazione dei processi;

= Diffusione dei servizi ICT;

=  Propensione della governance
dell’Ateneo verso I’adozione di
soluzioni informatiche;

OPPORTUNITIES THREATS

=  Economie di scala; . Resistenza al cambiamento;

= Possibilita di utilizzare gli esperti =  Spinte verso la decentralizzazione del
di sicurezza del DAIS; servizio;

=  Maggiore disponibilita di fondi di
investimento rispetto a risorse
economiche di tipo operativo;

= Possibilita di acquisire giovani
talenti direttamente attraverso gli

StUd?n_t_'; o ) o =  Riduzione delle risorse dovute alla
= Possibilita di utilizzare i progetti di contrazione del budget;

ricerca per sperimentare le = Spinte verso I'estrema

innovazioni; customizzazione del servizio;

. Normativa NIS non sempre
immediatamente applicabile al
contesto;

Obiettivi e spesa complessiva prevista

Tenendo a mente il contesto strategico descritto in precedenza I’Ateneo ha avviato un
percorso di trasformazione digitale che per il triennio in questione seguira le seguenti linee di
sviluppo:

1.

dematerializzazione dei processi con [I'obiettivo di semplificare e rendere
maggiormente efficaci ed efficienti i servizi resi all’'utenza anche attraverso soluzioni
di Al;

miglioramento della sicurezza dell’Ateneo inclusa la migliore aderenza a quanto
previsto per la NIS2;

miglioramento del supporto offerto alle attivita di ricerca e ai progetti di ricerca
attraverso la realizzazione di un Settore di supporto alla ricerca presso ASIT e di
un’infrastruttura di ricerca allo stato dell’arte;

miglioramento nell’'uso dei dati dell’Ateneo con I'obiettivo di migliorare il supporto
alla governance di Ateneo;

Universita Ca’ Foscari Venezia
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5. completamento del processo di certificazione allo standard UNI ISO 27001 per i
Sistemi di Gestione per la sicurezza delle informazioni dei servizi di ASIT.
6. completamento del progetto DEH con la realizzazione della sala di registrazione.

Oltre allo sviluppo sintetizzato nelle precedenti linee di sviluppo ASIT continuera con il
rinnovo tecnologico dell’infrastruttura esistente mantenendo i sistemi in uso allo stato
dell’arte.

Il budget triennale dell’Area (escluso il costo del personale e della formazione) e riportato
nella tabella sottostante, a queste risorse si aggiungono quelle derivanti dai progetti di ricerca
e ministeriali, che saranno utilizzati per dare maggiore impulso alla transizione digitale.

Universita Ca’ Foscari Venezia
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Codice UA Conto livello controllo Conto Progetto R'ca"_ [FIEES non TOTM‘F
comelati correlati complessivo
UA.AAC.ASIT AR 0201 - Contributi statali per FFO AR 02.01.09 FFO - Altre sssegnazioni finslizate ASIT PGP ROGR &hitd 72E79 72.679
AR.0401 - 8L TRI PROVENTI AR 04.01.04 Recupeti e rimborsi van 31.000 81.000
TOTALE 72.679 81.000 153.679
COSTI
. . Costi Costi non TOTALE
Codice UA Conto livello controllo Conto Progetto comelati correlai complessivo
UA.AACASIT 220601 - Acquisto di beni A0 06,01 .04 Aequisto beni mokili e att. non invertar. 5.000 5.000
A0 06.01 .05 Acquisto materiale di consumo informatico F.000 3.000
20206 .02 - Utenze A.C.05.02.01 Ltenze e canoni telefonic 197.000 197.000
A.0205.0202 IHenze e canoni per reti o trasmissione 109.152 109.152
A0 06 05 - Aftri costi per servia A.C.06.05.04 Manut. ord. attrezmture 2533112 292112
A.C.06.05.05 Mantengsione softvere 1149686 114966
A0 05.05.11.01 -24ri cogti per servd connessi ad attiv.ammin F1.160 31160
A.C06.0813 Serdd di archivimdone e di conservazions documertale 4.144 4.144
AC 050516 Licenze d'uso software (nonirventar.) E30.233 E30.233
A 050517 Malegai 35.742 35.742
AC06.0819 Serz di promozione 300 300
A0 060522 Hosting & altri servid informatici 1.978.792 1.978.792
A 0503 - TRASF.TI ALTRI SOGGETTI A0 05.03.06 -Trasferimento del contributo al Consadium Garr ASIT PGP ROGR At 72679 72679
TOTALE 72.670 3.364.601 3.437.280
HNVESTIMENTI
Codice UA Conto livello controllo Conto Progetto (EE . Eost nan TOTM‘!E
comelati correl ai complessivo
UA.AAC.ASIT A8.01 .01 - IMMOBILIZZATION IMMATERIALL  A.A01.01.053.01 -Midiorie su keni di terd in concess. da smmin. 30.000 30.000
A.001.01.03.02 -Midiorie su beni diterd in afftto 5.000 5.000
A.8,01 .02 - IMMCOBILIZZATION MATER]ALI A8 01.02.01 .02 -Fabbrcati di propriets 35 000 35.000
A.8.01.02.03 .01 -Strumentadoni muttimediali AZIT DI1274_2021_C_GRANDIATTR 1218197 1.218.197
EZZCOFIM
109.765 103.765
A.A01.0203 05 -Beni e apparecch. di raturs informatica ??I);I’(.E)OMF'I”%JM_QDN_C_GR.i\NDIATTR 563197 563.197
TOTALE 0 1.961.158 1.961. 158
Ricavi totali di area 72.670 81.000 153.679
Costi totali di area 72.679 5.325.759 5.398.438
Universita Ca’ Foscari Venezia
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Sezione Il — Organizzazione e gestione del cambiamento

Governance e organi decisionali

Nel contesto dell’Universita Ca’ Foscari Venezia, la governance del Piano Triennale ICT si
fonda su un modello integrato che valorizza il coordinamento tra indirizzo strategico,
responsabilita di transizione digitale e capacita operative, al fine di assicurare coerenza tra le
strategie di Ateneo, gli indirizzi nazionali in materia di digitalizzazione e le esigenze delle
strutture accademiche.

In tale quadro, i Delegati della Rettrice all'Innovazione Digitale svolgono una funzione di
indirizzo e di raccordo strategico tra le politiche di Ateneo e le scelte di sviluppo dei sistemi
informativi. Il Delegato della Rettrice per I'Innovazione Digitale e I'Integrita nella Ricerca
contribuisce a orientare il Piano Triennale ICT per quanto concerne gli ambiti della ricerca e
della gestione dei dati, promuovendo soluzioni digitali coerenti con i principi di integrita
scientifica, open science e qualita della ricerca. Il suo ruolo si esplica in stretta collaborazione
con il Responsabile per la Transizione Digitale, al fine di garantire che le iniziative ICT a
supporto della ricerca siano allineate ai modelli di interoperabilita, sicurezza e governance dei
dati previsti a livello nazionale, nonché sostenibili dal punto di vista organizzativo e
tecnologico.

La Delegata della Rettrice all’Innovazione Digitale per la Didattica svolge una funzione analoga
con riferimento ai processi di insegnamento e apprendimento, contribuendo a definire gli
indirizzi per I'evoluzione degli ambienti digitali per la didattica e dei servizi a supporto della
comunita studentesca. In raccordo con il RTD, la Delegata assicura che le soluzioni
tecnologiche adottate rispondano ai requisiti di accessibilita, inclusione e qualita del servizio,
e che siano coerenti con le linee guida nazionali in materia di digitalizzazione della didattica e
con le strategie formative dell’Ateneo.

Il Responsabile per la Transizione Digitale riveste un ruolo centrale nella governance del Piano
Triennale ICT, garantendo il coordinamento complessivo delle iniziative di trasformazione
digitale e I'allineamento del Piano di Ateneo con il Piano Triennale per I'Informatica nella
Pubblica Amministrazione. Il RTD opera come snodo tra I'indirizzo politico-strategico definito
dagli Organi di Governo e dai Delegati della Rettrice e I'attuazione operativa delle iniziative,
assicurando coerenza architetturale, sicurezza, interoperabilita e sostenibilita delle soluzioni
ICT.

La Direzione Sistemi Informativi rappresenta la struttura responsabile dell’attuazione tecnica
e operativa del Piano Triennale ICT. La Direzione traduce gli indirizzi strategici in progettualita
concrete, curando la progettazione, lo sviluppo, I'evoluzione e la gestione dei sistemi
informativi e delle infrastrutture digitali dell’Ateneo. Il dialogo continuo con i Delegati della
Rettrice consente alla Direzione di declinare le soluzioni ICT in modo aderente alle esigenze
della didattica, della ricerca e dei servizi, garantendo al contempo standard di qualita,
affidabilita e sicurezza.

Il coinvolgimento dei referenti dei Dipartimenti si inserisce in questo modello di governance
come elemento essenziale di raccordo con le comunita accademiche. Essi collaborano con il
RTD e con la Direzione Sistemi Informativi nel rappresentare le esigenze specifiche delle
strutture, contribuendo alla definizione dei requisiti funzionali delle soluzioni ICT e favorendo
la diffusione e I'adozione dei servizi digitali. Attraverso momenti strutturati di consultazione
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e coordinamento, i referenti dipartimentali partecipano al monitoraggio dell’attuazione del

Piano e alla valutazione dell'impatto delle iniziative digitali sui processi di ricerca, didattica e
amministrazione.

Il piano deriva dalla Pianificazione Strategica, i suoi obiettivi sono riportati nel PIAO e
costituiscono obiettivi dell’ASIT oltre che obiettivi delle altre aree coinvolte nella realizzazione
dei processi di digitalizzazione e di formazione. La stesura del Piano & a cura del RTD, che lo
rivede con la Rettrice, i suoi Delegati e il Direttore Generale.

Il piano & pubblicato on line nella sezione Amministrazione Trasparente del sito web alla
pagina https://www.unive.it/accessibilita, dove sono riportati anche i piani precedenti.

La matrice RACI sottostante riporta con specifico riferimento agli obiettivi ICT e di
dematerializzazione le responsabilita dei singoli attori.

Organi di | Direttore Delegati della

Attivita ASIT Dipartimenti

Ateneo Generale Rettrice

Obiettivi Piano

. A R C R I
strategico
Obiettivi PIAO A A C R I
Piano Triennale ICT | A C R I

Piano Triennale ICT
(monitoraggio)

R - Responsible (Responsabile); A - Accountable (Autorita finale o Referente); C - Consulted (Consultato); | - Informed
(Informato).

I I I R I

La stesura del Piano Triennale ICT prende avvio dalla raccolta delle esigenze che viene fatta
dal RTD durante la fase di pianificazione dell’Ateneo nei mesi di ottobre e novembre. Le
esigenze raccolte vengono condivisi con i Delegati della Rettrice e con il Direttore Generale,
alcuni di essi vengono inseriti (anche dopo essere accorpati con altri) tra gli obiettivi del Piano
Integrato Attivita ed Organizzazione (PIAO). Il Piano Triennale ICT & monitorato insieme al
PIAO a luglio e a gennaio dell’anno successivo e viene aggiornato annualmente in ottica
rolling.

Fase ‘ Attivita chiave Periodo
Raccolta delle Raccolta delle esigenze da parte dei
. .. . . e . ) ottobre - novembre
esigenze dirigenti e dei Direttori dei Dipartimenti
Revisione del documento con i Delegati
Condivisione della Rettrice e con il Direttore Generale € dicembre

assestamento del documento

Revisione da parte della Rettrice ed

Revisione strategica . gennaio
approvazione

Pubblicazione Pubblicazione del piano febbraio

Monitoraggio Monitoraggio annuale luglio e gennaio

Procurement

| processi di approvvigionamento ICT dell’Ateneo rivestono un ruolo strategico fondamentale
nella realizzazione degli obiettivi di trasformazione digitale e nella creazione di valore

Universita Ca’ Foscari Venezia
ASIT — Area Sistemi Informatici e Telecomunicazioni 13



https://www.unive.it/accessibilita

Piano Triennale per la transizione digitale 2026-2028
v.6 — 26 giugno 2026

pubblico, in quanto costituiscono il principale strumento attraverso il quale le scelte di
indirizzo e pianificazione si traducono in soluzioni tecnologiche concrete a supporto delle
missioni istituzionali di didattica, ricerca e terza missione.

Un sistema di approvvigionamento ICT strutturato, coerente e governato consente all’Ateneo
di garantire l'allineamento tra le esigenze funzionali delle strutture accademiche e
amministrative, gli indirizzi strategici definiti nel Piano Triennale ICT e i vincoli normativi e
finanziari propri di una pubblica amministrazione. In questo senso, I'approvvigionamento non
rappresenta una mera attivita amministrativa, ma un processo decisionale ad alto impatto,
che incide direttamente sulla qualita, sull’affidabilita e sulla sostenibilita dell’ecosistema
digitale di Ateneo. L'importanza dei processi di approvvigionamento ICT si manifesta
innanzitutto nella capacita di assicurare I'adozione di soluzioni tecnologiche coerenti con i
principi di interoperabilita, sicurezza, protezione dei dati e sostenibilita, evitando
frammentazioni, duplicazioni e scelte tecnologiche non allineate all’architettura complessiva
dei sistemi informativi e permettendo un'adeguata rispondenza ai requisiti di AGID. Un
approccio coordinato agli acquisti consente inoltre di valorizzare le economie di scala,
ottimizzare l'utilizzo delle risorse pubbliche e ridurre i costi complessivi di gestione e
manutenzione nel medio-lungo periodo.

Il collegamento tra fabbisogno, pianificazione e spesa, € assicurato dal fatto che la revisione
del Piano Triennale ICT e svolta nello stesso periodo in cui viene aggiornato il budget triennale,
assicurando che gli acquisti siano coerenti con le linee strategiche e con i progetti previsti nel
Piano Triennale ICT.

Dal punto di vista della qualita dei servizi, processi di approvvigionamento ICT ben governati
permettono di selezionare soluzioni in grado di rispondere in modo efficace alle esigenze di
studenti, docenti, ricercatori e personale tecnico-amministrativo, contribuendo al
miglioramento dell’esperienza utente e alla continuita operativa dei servizi digitali.

| processi di approvvigionamento ICT assumono inoltre un ruolo centrale nella gestione del
rischio e nella tutela del patrimonio informativo dell’Ateneo. La valutazione preventiva degli
aspetti di sicurezza, affidabilita e conformita normativa delle soluzioni acquisite contribuisce
a rafforzare la resilienza digitale dell’istituzione e a garantire la protezione dei dati personali,
dei dati della ricerca e delle informazioni di rilevanza pubblica, rafforzando la fiducia degli
stakeholder interni ed esterni.

In questo quadro, i processi di approvvigionamento ICT dell’Universita Ca’ Foscari Venezia si
configurano come un elemento essenziale della governance digitale, in grado di connettere
pianificazione, innovazione e responsabilita nell’'uso delle risorse pubbliche, contribuendo in
modo diretto alla qualita dell’azione amministrativa e alla creazione di valore pubblico per la
comunita accademica e per la societa.

Gli approvvigionamenti ICT a Ca’ Foscari sono prevalentemente accentrati in ASIT che si
occupa di acquisire linfrastruttura e le soluzioni software a supporto di tutta
I'amministrazione, lasciando ai Dipartimenti 'acquisto di alcune attrezzature usate sui
progetti. Negli acquisti ICT vengono preferiti I’adesione a convenzioni CONSIP, CRUI o di altri
aggregatori, qualora la soluzione richiesta non sia presente in convenzione si procede con
I'acquisto sulla piattaforma MEPA e solo in casi eccezionali e specificatamente giustificati &
permesso |'acquisto fuori MEPA.
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Il collegamento tra fabbisogno, pianificazione e spesa, € assicurato dal fatto che nella
predisposizione del budget viene indicata per ogni linea di spesa la linea strategica di
riferimento e il progetto previsti nel Piano Triennale ICT.

ASIT si & anche dotato di una linea guida per gli acquisti in Cloud che & messa a disposizione
dei Dipartimenti e delle altre strutture dell’Ateneo e descrive, tra I'altro, i requisiti minimi di
sicurezza da inserire nei bandi per I'acquisto di servizi cloud.

La notizia dell’intenzione della pubblicazione di una gara viene trasmessa da ASIT ai tecnici
informatici di modo che i Dipartimenti possano valutare se aderire ad un acquisto di Ateneo.

Competenze, formazione e change management

Il rafforzamento delle competenze digitali, insieme alla promozione di iniziative formative
strutturate e alla valorizzazione delle competenze presenti all'interno dell’Ateneo,
rappresenta un fattore abilitante essenziale per il successo della trasformazione digitale e per
la piena attuazione delle strategie delineate nel Piano Triennale ICT. In un contesto
caratterizzato da un’evoluzione tecnologica continua e da una crescente complessita dei
processi accademici e amministrativi, lo sviluppo del capitale umano assume un ruolo centrale
nel garantire I'efficacia, la sostenibilita e I'impatto delle soluzioni digitali adottate.

Il rafforzamento delle competenze digitali del personale docente, tecnico-amministrativo e
della comunita studentesca consente all’Ateneo di utilizzare in modo consapevole e
responsabile le tecnologie, superando una visione meramente strumentale dell’innovazione
e favorendo un cambiamento culturale diffuso. In questo senso, le iniziative formative non si
limitano all’acquisizione di competenze tecniche, ma contribuiscono allo sviluppo di capacita
trasversali legate alla gestione del cambiamento, alla collaborazione, alla sicurezza delle
informazioni e all’'uso etico e sostenibile delle tecnologie digitali.

Le iniziative formative in ambito digitale, progettate in modo coerente con le esigenze delle
diverse componenti della comunita accademica, permettono di sostenere I'innovazione nei
processi di didattica, ricerca e amministrazione, valorizzando le specificita disciplinari e
organizzative dell’Ateneo. In particolare, la formazione continua e I'aggiornamento
professionale del personale favoriscono una maggiore efficacia operativa, una migliore
qualita dei servizi e una piu ampia capacita di innovazione, contribuendo al miglioramento
complessivo delle performance istituzionali.

Il piano di sviluppo delle competenze digitali & inserito nel piano di formazione dell’Ateneo,
che viene approvato annualmente con il PIAO. Il piano di formazione del personale tiene
anche conto dell’iniziativa “Syllabus per la formazione digitale”, che mira a consentire a tutti
i dipendenti delle amministrazioni aderenti I'accesso, attraverso la piattaforma online del
Dipartimento della Funzione Pubblica Syllabus (www.syllabus.gov.it), a percorsi formativi
sulle competenze digitali erogati in e-learning e personalizzati a partire da una rilevazione
online, strutturata ed omogenea dei fabbisogni individuali di formazione.

Monitoraggio del piano
Il Monitoraggio del piano avviene attraverso la revisione degli indicatori qualitativi e
guantitativi associati a ciascun obiettivo.

Il monitoraggio & condotto da ciascun responsabile dell’obiettivo e validato dal Direttore
dell’Area a luglio di ogni anno (monitoraggio intermedio) e a gennaio dell’anno successivo
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(monitoraggio finale). Il monitoraggio finale degli obiettivi viene utilizzato per il processo di
valutazione del personale dell’Area.

Sezione lll — Linee d’azione tecniche per componente

Servizi digitali

Il miglioramento della qualita e dell’inclusivita dei servizi pubblici digitali costituisce la
premessa indispensabile per I'incremento del loro utilizzo da parte degli utenti, siano questi
cittadini, imprese o altre pubbliche amministrazioni. Particolare attenzione andra posta anche
nella reingegnerizzazione dei processi interni e nella messa a disposizione degli uffici di
applicazioni atte a semplificare i processi e a renderli piu trasparenti e sicuri.

Per incoraggiare tutti gli utenti a privilegiare il canale online rispetto a quello esclusivamente
fisico, rimane necessaria una decisa accelerazione nella semplificazione dell'esperienza d’uso
complessiva e un miglioramento dell'inclusivita dei servizi, nel pieno rispetto delle norme
riguardanti I'accessibilita e il Regolamento generale sulla protezione dei dati.

Nel caso in cui il servizio richieda un accesso da parte del cittadino, & necessario che sia
consentito attraverso un sistema di autenticazione previsto dal CAD, assicurando |‘accesso
tramite l'identita digitale. Allo stesso modo, se & richiesto un pagamento, tale servizio dovra
essere reso disponibile anche attraverso il sistema di pagamento pagoPA e nel caso di
notifiche si dovra privilegiare I’APPIO o la Piattaforma Notifiche Digitali. In generale va
privilegiata I'adozione delle piattaforme messe a disposizione da AGID poiché la loro adozione
non solo rende rapida I'implementazione dei servizi necessari, ma accelera il processo di
standardizzazione nella PA.

Occorre agire su piu livelli e migliorare la capacita dell’Ateneo di generare ed erogare servizi
di qualita attraverso:

un utilizzo sempre piu consistente di soluzioni Software as a Service;

- il costante monitoraggio dei servizi anche attraverso sistemi automatizzati;

- l'incremento del livello di accessibilita dei servizi erogati tramite siti web e app mobile;

- lo scambio di buone pratiche tra le diverse amministrazioni, da attuarsi attraverso la
definizione, la modellazione e I'organizzazione di comunita di pratica;

- il riuso e la condivisione di software e competenze tra le diverse amministrazioni;

- lintegrazione con la PDND per sviluppare I'interoperabilita.

Particolarmente rilevante per I'Ateneo & l'utilizzo spinto delle piattaforme della Pubblica
Amministrazione, che offrono funzionalita fondamentali nella digitalizzazione dei processi e
dei servizi della PA.

Le Piattaforme nascono per supportare la razionalizzazione dei processi di back-office o di
front-end della PA e sono disegnate per interoperare in modo organico.

Attraverso i loro strumenti, consentono di ridurre il carico di lavoro delle pubbliche
amministrazioni, favorendo l'integrazione e I'interoperabilita tra sistemi, sollevandole dalla
necessita di dover realizzare ex novo funzionalita, riducendo tempi e costi di attuazione dei
servizi e garantendo una maggiore sicurezza informatica.

Negli ultimi anni le iniziative intraprese dai vari attori coinvolti, hanno favorito un’importante
accelerazione nella diffusione di alcune delle principali piattaforme abilitanti, in termini di
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adozione da parte delle PA e di fruizione da parte degli utenti. Tra queste la piattaforma dei
pagamenti elettronici pagoPA, le piattaforme di identita digitale SPID e CIE, nonché la
Piattaforma 10 che offre un unico punto d’accesso, tramite un’applicazione mobile, ai servizi
pubblici locali e nazionali.

L'Ateneo in questo contesto ha gia adottato completamente la piattaforma pagoPA come
unico sistema per i pagamenti e il sistema SPID come sistema di autenticazione. Nel 2023 ha
inoltre completato I'adozione della CIE e adottato I'ApplO come sistema di comunicazione
con gli utenti dei servizi sia interni che esterni.

Il percorso di adozione dell’APP 10 e stato avviato a giugno 2022 con la presentazione per il
finanziamento di un progetto di adozione dell’APP teso a sfruttarne i vantaggi e cogliere
I’'opportunita dei nuovi servizi messi a disposizione delle Pubbliche Amministrazioni, e stato
completato nei termini previsti ed inviato in rendicontazione. Sono stati attivati i seguenti
servizi:

1. servizi di notifica;
2. servizi di firma digitale per gli studenti.

Lo sviluppo dei servizi ha richiesto oltre all'integrazione con i servizi gestiti da PagoPA Spa
anche la modifica di alcuni servizi gia in uso presso I’Ateneo.

Anche il progetto di adozione della CIE come sistema di autenticazione dell’Ateneo ha preso
awvio nel 2022 ed é stato completato nell’estate del 2023 seguendo il cronoprogramma
previsto dal progetto.

Ad agosto 2023 I’Ateneo ha presentato la domanda di partecipazione all’Avviso Pubblico
“Misura 1.3.1. “Piattaforma Digitale Nazionale Dati - UNIVERSITA E AFAM PUBBLICI (LUGLIO
2023)”. L'obiettivo dell’avviso & I'erogazione di APl nel Catalogo APl PDND da parte delle
Universita pubbliche e degli AFAM pubblici. L’Ateneo se verra approvato il finanziamento sara
chiamato a realizzare anche per il tramite di soggetti terzi 9 interfacce APl che consentano la
comunicazione dei sistemi dell’Ateneo con la Piattaforma Digitale Nazionale Dati per
I’alimentazione della banca dati ANSI.

Nel 2026 [’Ateneo avviera l'integrazione con il toolkit Minerva per la Pubblica
Amministrazione, orientato alla mappatura e gestione delle competenze del personale.
L'obiettivo e quello di realizzare la mappatura delle competenze del personale dell’Ateneo
anche per rilevarne fabbisogni formativi (upskilling/reskilling).

Dati e Intelligenza Artificiale

La valorizzazione del patrimonio informativo pubblico € un obiettivo strategico per la Pubblica
Amministrazione per affrontare efficacemente le nuove sfide dell’economia basata sui dati
(data economy), supportare gli obiettivi definiti dalla Strategia Europea in materia di dati,
garantire la creazione di servizi digitali a valore aggiunto per cittadini, imprese e, in generale,
tutti i portatori di interesse e fornire ai policy maker strumenti data-driven da utilizzare nei
processi decisionali e/o produttivi.

Con il recepimento della Direttiva Europea (UE) 2019/1024 (cosiddetta Direttiva Open Data)
sull’apertura dei dati e il riutilizzo dell’informazione del settore pubblico, attuato con il
Decreto Legislativo n. 200/2021, che ha modificato il Decreto Legislativo n. 36/2006, tale
obiettivo strategico pud essere perseguito attraverso I'implementazione delle nuove regole
tecniche definite con le Linee Guida sui dati aperti.
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L’Ateneo mette gia a disposizione tutta una serie di dataset attraverso API (interfacce per
programmi applicativi) che sono coerenti con i requisiti e le raccomandazioni definiti dalle
Linee Guida sui dati aperti inoltre dal 2025 & stato creato il portale degli open data
https://www.unive.it/web/it/17417/open-data con relativo sistema di harvesting automatico
costruito secondo le direttive AGID.

In linea con i principi enunciati e in continuita con le azioni avviate con i Piani precedenti, il
Piano Triennale per l'Informatica nella Pubblica Amministrazione 2022-2024 mira ad
assicurare maggiore efficacia all’attivita amministrativa in tutti i processi che coinvolgono
I'utilizzo dei dati, sia con riferimento alla condivisione dei dati tra pubbliche amministrazioni
per finalita istituzionali, sia con riferimento al riutilizzo dei dati, per finalita commerciali e non,
secondo il paradigma degli open data.

Nel triennio 2024-2026 I’Ateneo ha avviato I'utilizzo del repository per i dati della ricerca
selezionato con il progetto ITINERIS. Il prodotto selezionato per le esigenze del progetto
ITINERIS & Dataverse. Il progetto e sviluppato dal Dataverse Team dell’Institute for
Quantitative Social Science (1QSS) dell’Universita di Harvard. Si tratta di un’applicazione web
open source per condividere, conservare, citare, esplorare e analizzare i dati di ricerca:

- preserva i Dataset, li rende pil individuabili e conformi ai Data Management Plan;

- permette collegamenti stabili e duraturi tra una pubblicazione e i set di dati associati
attraverso I'adozione dei Persistent identifier (ad esempio, DOI, o Handle);

- fornisce un ambiente in cui il ricercatore possa analizzare, collaborare e condividere
in sicurezza i propri dati in qualsiasi formato (GIS, Tabular, ecc.);

- collega alle pagine dei ricercatori, dipartimenti e progetti e visualizza i diversi
dataverse.

Un repository Dataverse pud ospitare piu dataverse, ciascuno contiene dataset o altri
dataverse. Ogni dataset contiene metadati descrittivi e file di dati (compresi la
documentazione e il codice che accompagna i dati).

L'adozione diffusa dello strumento & fondamentale per permettere |'accesso, la
disseminazione e la conservazione prodotti dalla ricerca di Ateneo. Per essere conformi alle
raccomandazioni dei programmi europei di finanziamento della ricerca, i dati depositati
devono rispondere ad alcuni requisiti che garantiscano la loro apertura e disponibilita. Tali
requisiti sono riassunti nell’acronimo FAIR (Findable / trovabili; Accessible / accessibili;
Interoperable / interoperabili; Reusable / riutilizzabili).

L'Intelligenza artificiale, spesso abbreviata in 'lA" (o 'Al' in inglese), raggruppa diverse
tecnologie che, per determinati obiettivi definiti dall’'uomo, possono effettuare previsioni,
dare raccomandazioni o prendere decisioni con vari livelli di autonomia e con un impatto su
ambienti reali o virtuali. Negli ultimi anni, ci sono stati sviluppi importanti in una nuova
direzione: la cosiddetta ‘Al generativa’, in grado di creare contenuti come testi, immagini,
animazioni, suoni o codice sorgente a partire dalle istruzioni (prompt) dell’'utente.

L'adozione dei sistemi di intelligenza artificiale ha il potenziale di rendere piu efficienti ed
efficaci i processi legati alla ricerca, alla didattica e all’'amministrazione dell’Ateneo.

Le evoluzioni in questo campo offrono crescenti opportunita per supportare e automatizzare,
almeno parzialmente, i processi legati alla ricerca, per esempio aumentando la produttivita in
compiti che richiedano molto tempo, siano ripetitivi o necessitino di un apporto intellettuale
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limitato e migliorando la qualita del lavoro scientifico nelle ricerche bibliografiche, nella
produzione di testi o nell’analisi di dati.

Gli sviluppi dell’Al generativa hanno, inoltre, aperto nuove possibilita anche nel campo
dell’apprendimento e della didattica, per esempio assistendo i docenti nella progettazione di
attivita formative innovative e interdisciplinari che integrino approcci creativi e strumenti
digitali all’lavanguardia. Allo stesso tempo, I'Al pud supportare i processi di apprendimento
degli studenti in modo altamente personalizzato, adattandosi a diverse capacita cognitive,
contesti linguistici e necessita di accessibilita, favorendo l'inclusione e offrendo risorse su
misura.

Infine, I'implementazione di sistemi di intelligenza artificiale pud portare numerosi vantaggi
alle procedure amministrative dell'Ateneo, migliorando I'efficienza operativa specialmente in
alcuni settori, fornendo servizi piu reattivi e personalizzati e rendendo l'intero processo
gestionale pil trasparente e all'avanguardia nell'uso delle tecnologie emergenti.

Per questi motivi I’Ateneo ha avviato tre “stream” di sviluppo sull’Al, uno per ciascuno dei
settori prima evidenziati. |l personale di Ateneo coinvolto in queste attivita ha come obiettivo
quello di verificare I'utilizzabilita delle soluzioni Al nei propri settori e proporre dei casi d’uso
da implementare a livello di Ateneo. Durante il 2024 sono state adottate dall’Ateneo delle
linee guida che intendono sviluppare una visione strategica sull'uso dell'Al e fare chiarezza su
cio che I'Ateneo considera un uso appropriato dei relativi strumenti nei processi della ricerca,
della didattica e apprendimento e dell'amministrazione da parte di docenti, ricercatori,
personale tecnico amministrativo e studenti, segnalando limiti e rischi potenziali, anche
attraverso esempi e casi di studio.

Le linee guida intendono quindi orientare, promuovere e supportare I'uso responsabile dell’Al
(in particolare generativa), monitorare |'utilizzo dei relativi strumenti all’interno della propria
organizzazione, diffondere i principi etici e le opportune tutele a garanzia della normativa sulla
sicurezza, sulla privacy e sul copyright, nonché stimolare progetti di collaborazione tra tutte
le componenti della comunita universitaria per favorire lo sviluppo e la condivisione di buone
prassi (https://www.unive.it/ai).

Per il 2026 I'Ateneo continuera a supportare i progetti relativi allo sviluppo di sistemi di
informatici anche destinati ai modelli Al (progetto CONVECS), a supportare i progetti di
didattica tesi al potenziamento della conoscenza da parte degli studenti di questi strumenti
ed al loro utilizzo consapevole (progetto DEH) e a individuare casi d’uso che possano essere
adottati a livello di Ateneo per migliorare I'efficienza e I'efficacia dei processi amministrativi.
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Infrastrutture

Lo sviluppo delle infrastrutture digitali & parte integrante della strategia di modernizzazione
del settore pubblico; esse devono essere affidabili, sicure, energeticamente efficienti ed
economicamente sostenibili e garantire I’erogazione di servizi essenziali per il Paese.
L’evoluzione tecnologica espone, tuttavia, i sistemi a nuovi e diversi rischi, anche con riguardo
alla tutela dei dati personali. L'obiettivo di garantire una maggiore efficienza dei sistemi non
puo essere disgiunto dall’obiettivo di garantire contestualmente un elevato livello di sicurezza
delle reti e dei sistemi informativi utilizzati dalla Pubblica Amministrazione.

Lo scenario delineato pone l'esigenza di attuare un percorso di razionalizzazione delle
infrastrutture a servizio dell’Ateneo per garantire la sicurezza dei servizi oggi erogati mediante
la migrazione degli stessi dalle piccole sale server dei Dipartimenti a infrastrutture conformi
a standard di qualita, sicurezza, performance e scalabilita, portabilita e interoperabilita.

L’Ateneo ha gia avviato un processo di migrazione della maggior parte dei servizi in ottica
cloud adottando prevalentemente soluzioni SAAS. Questa direzione strategica non & perod
adottabile in tutti i contesti, ad esempio i particolari contesti dei servizi di rete o quelli relativi
ai servizi alla ricerca non sempre possono trovare spazio su cloud service provider certificati
0 possono essere migrati su soluzioni SAAS, per questo motivo I’Ateneo intende razionalizzare
le sale server di Ateneo riducendo a solo due datacenter interni (presso Rio Nuovo e presso
I'edificio Z del campus di via Torino) gli spazi dove vengono installati server, sia da parte del
personale di ASIT che da parte del personale dei Dipartimenti. | server installati presso le
stanze server dipartimentali verranno virtualizzati spostandoli su macchine virtuali
dell’infrastruttura iperconvergente dell’Ateneo con I'obiettivo di eliminare completamente
nel triennio la pratica di installazione di server presso i Dipartimenti ed allo stesso tempo di
predisporre l'infrastruttura per un successivo spostamento verso uno dei poli strategici
nazionali, eccetto comprovate esigenze di ricerca.

Per assicurare che gli strumenti tecnologici a supporto delle attivita didattiche, di ricerca e
amministrative siano aggiornati, I’Ateneo ha predisposto un piano di rinnovo tecnologico
definendo un ciclo di rinnovo delle attrezzature basato sul tipo di attrezzatura e sul tipo di
utilizzo.

La definizione di un ciclo di rinnovo tecnologico per le attrezzature consente di:

- poter gestire a priori il budget necessario per il rinnovo;

- assicurare che siano disponibili in tutte le classi, gli uffici ed i laboratori dell’Ateneo
sistemi appropriati e non obsoleti;

- stabilire i requisiti tecnologici minimi per le attrezzature utilizzate;

- raggruppare i processi di acquisto ottenendo dei vantaggi commerciali;

- fare in modo che tutte le attrezzature utilizzino un sistema operativo supportato dal
produttore e per cui vengano rilasciati gli aggiornamenti di sicurezza;

- diminuire il Total Cost of Ownership dell’attrezzatura;

- ridurre l'incidenza di guasti e di malfunzionamenti e allo stesso tempo di aumentare
la sicurezza dei sistemi.

Per le varie classi di attrezzature in uso presso I’Ateneo € stato definito un tempo standard di
rinnovo che é stato valutato considerando la normale vita utile dell’attrezzatura e le esigenze
opposte di limitare gli investimenti e ridurre I'incidenza dei guasti per usura e dei problemi di
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sicurezza derivanti dall’utilizzo di apparecchiature non piu supportate dal produttore. |l
tempo standard di rinnovo per ciascuna classe di attrezzatura e riportato nell’allegato 1 al
presente documento.

Infrastruttura a supporto alla ricerca
L'Ateneo fornisce, tramite ASIT, supporto all’attivita di ricerca dei propri ricercatori attraverso
due principali iniziative:

1. Supporto informatico per lo sviluppo di siti web per la pubblicazione dei risultati dei
progetti di ricerca e lo sviluppo o I'acquisizione di applicativi specifici;
2. Gestione dell’infrastruttura informatica di ricerca dell’Ateneo:

a. Supporto tecnico per la definizione e l'installazione di macchine virtuali da
dedicare ai vari progetti di ricerca per ospitare applicativi sviluppati dai
ricercatori o acquisti per gli scopi della specifica ricerca;

b. Gestione della piattaforma (hardware e sistema operativo) di calcolo ad alte
prestazioni a servizio della ricerca in Ateneo basato su macchine virtuali
(VHPC).

Nel triennio 2026-2028 sulla base di quanto previsto dal Piano Strategico I’Ateneo intende
continuare nel percorso di miglioramento e razionalizzazione del supporto ICT ai progetti di
ricerca attraverso la centralizzazione dell’infrastruttura server e la razionalizzazione delle
risorse.

Il consolidamento dei server per la ricerca su una infrastruttura di Ateneo a disposizione della
ricerca consentira di conseguire notevoli economie di scala e di offrire ai progetti sistemi piu
affidabili rispetto a quelli che i singoli Dipartimenti potrebbero acquisire autonomamente.
Inoltre, un’infrastruttura centralizzata permettera una ridistribuzione dinamica delle risorse
e di conseguenza consentira di fare fronte a picchi di carico di uno o piu servizi.

Il Piano Strategico prevede 3 azioni:

- Azione 1.1 Sviluppare l'infrastruttura a supporto dei progetti di ricerca dell’Ateneo;

- Azione 1.2 Consolidare i server attualmente presenti nei Dipartimenti
sull’infrastruttura di Ateneo;

- Azione 1.3 Riorganizzare il personale informatico dedicato al supporto alla ricerca
costituendo un gruppo di lavoro ICT di supporto alla ricerca.

In guesto contesto durante il triennio, ASIT si occupera, anche attraverso la messa in opera
dei progetti di seguito riportati, di avviare le azioni 1.1 e 1.2 individuando anche delle regole
per ottenere il supporto da parte di ASIT per i progetti di ricerca e di porre le basi per I'azione
1.3 del Piano Strategico.

In particolare per quanto riguarda la riorganizzare il personale informatico dedicato al
supporto alla ricerca costituendo un gruppo di lavoro ICT di supporto alla ricerca a fine 2025
e stato costituito un nuovo settore nell’ Ufficio Applicativi e Web di ASIT che ha come compito
qguello di analizzare, progettare, sviluppare e implementare applicativi e siti web a supporto
delle attivita di ricerca dell'Ateneo. Il personale del settore coordina i rapporti tra utenti e
fornitori, raccoglie i requisiti, verifica gli aspetti di sicurezza informatica, supporta i progetti di
ricerca e garantisce la qualita, la conformita normativa e il corretto rilascio delle soluzioni
sviluppate.
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Per quanto riguarda lo sviluppo dell’infrastruttura a supporto dei progetti di ricerca
dell’Ateneo, visto che la ricerca universitaria si basa sempre piu sull’utilizzo di sistemi ICT sia
nella fase di studio che in quella di prototipizzazione delle idee che nella successiva fase di
divulgazione e che la possibilita di risolvere problemi computazionalmente complessi & uno
degli aspetti fondamentali per la ricerca universitaria, I'Ateneo ha deciso di mettere a
disposizione di tutti i suoi ricercatori una infrastruttura informatica altamente flessibile che
possa fare fronte alle diverse esigenze dei ricercatori delle varie aree scientifiche dell’Ateneo.
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Tutte le risorse hardware sono ospitate presso i due data center di Ateneo organizzate in due
cluster che comprendono anche i nodi utilizzati dall'Ateneo per le attivita ordinarie.

L’attuale infrastruttura e basata sul paradigma dell’iperconvergenza e combina il computing
virtualizzato, lo storage definito da software e il networking virtualizzato in un singolo sistema
integrato in cui i singoli nodi scalano rapidamente adeguandosi alle esigenze di Ateneo.

L'adozione di una infrastruttura iperconvergente consente di ottenere un’infrastruttura di
ricerca “software defined” modulare e scalabile senza la necessita di dovere fare delle precise
ipotesi di crescita, permettendo una crescita incrementale evitando I'overprovisioning e
sfruttando al meglio i progressi tecnologici. L'infrastruttura cosi definita permette, inoltre, di
personalizzare i server virtuali in base alle esigenze di ricerca e ai carichi di lavoro specifici, ad
esempio sara possibile assegnare delle GPU ai progetti che useranno per effettuare calcoli
scientifici o processori piu tradizionali a quelli che non hanno questo tipo di esigenze.

Nel 2025 é stata introdotta anche la virtualizzazione della componente GPU (vGPU), per
consentire una maggiore granularita nella distribuzione delle risorse di calcolo.

Il sistema adottato e distribuito tra le due sale server dell’Ateneo, una sita nel centro storico
di Venezia e I'altra a Mestre, consentendo cosi di offrire un sistema resiliente con un alto
grado di continuita operativa. L'infrastruttura € anche dotata di un sistema di backup e di
disaster recovery che permette il ripristino in poche ore della sua intera funzionalita.

Le risorse ICT acquistate dall’Ateneo attraverso i progetti di ricerca finanziati verranno inserite
nel sistema iperconvergente dell’Ateneo sfruttandone le potenzialita e generando delle
economie di scala. Negli anni passati questa operazione & gia avvenuta per il progetto SERICS
e per il progetto ITINERIS; in entrambi i casi ai progetti attraverso l'infrastruttura esistente &
stata dato immediatamente accesso alle risorse per potere avviare la ricerca e
successivamente sono state definite le esigenze puntuali e avviati gli acquisti consentendo
cosi di effettuare un investimento incrementale per tutta la durata del progetto, in modo da
evitare di dover investire immediatamente in potenza di calcolo o storage che verra invece
utilizzato solo tra qualche anno.

Nel corso del 2026 verranno condotte attivita simili per il progetto CONVECS, che mira alla
realizzazione di una infrastruttura di supercalcolo per la Regione Veneto.

Nel 2026 si intende completare il programma di interventi denominato “Programma di
efficientamento tecnologico-prestazionale del campus scientifico dell’Universita Ca’ Foscari
di Venezia” messo a punto da ASIT e dal CSA e finanziato dal MUR con D.M. 16 marzo 2023 n.
144 (registrato dalla Corte dei conti il 18 aprile 2023 al n. 1116)

Il progetto si propone di implementare nell’ambito delle strutture esistenti del Campus
Scientifico di Via Torino un complesso di strumentazioni ed attrezzature per ampliare,
aggiornare e completare I'insieme di facilities che attualmente sono a disposizione in termini
di capacita e possibilita analitiche e di ricerca, nonché di aumentare considerevolmente il
livello della didattica laboratoriale erogata nei vari corsi di laurea scientifici. L'insieme degli
interventi, che ha comunque caratteristiche di sinergia ed interdipendenza tra le componenti,
puo essere considerato come composto da due distinti assi fondanti:

- le infrastrutture tecnologiche, intese come quel complesso di interventi mirato
all’efficientamento dell’erogazione della didattica (essenzialmente strumenti
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informatici e di digitalizzazione), ivi comprese alcune realizzazioni di contorno
funzionali all'implementazione di nuove tecnologie analitiche;

- le grandi attrezzature scientifiche, ovvero l'insieme di nuova strumentazione a
completamento/aggiornamento del parco macchine esistente, finalizzato ad
aumentare le possibilita di indagine ed incrementare la soglia di rilevabilita di
parametri sia di tipo ambientale che legati a caratteristiche dei materiali innovativi,
con particolare riferimento alle nuove esigenze legate alla sostenibilita e alle logiche
di circolarita.

Il progetto prevede in particolare I'aggiornamento dell’'infrastruttura ICT a supporto della
ricerca, fondamentale per le possibilita di risolvere problemi computazionalmente complessi
di interesse per molte aree scientifiche. L’adozione di una infrastruttura centralizzata
permettera una ridistribuzione dinamica delle risorse e di conseguenza consentira di fare
fronte a picchi di carico di uno o piu servizi. Allo stesso tempo la centralizzazione del servizio
permettera di diffondere in maniera piu semplice e veloce le buone pratiche di gestione delle
macchine virtuali e dei dati su di esse contenuti con particolare attenzione alla gestione della
privacy dei dati manipolati. Il progetto di efficientamento tecnologico € imponente e prevede
che le attrezzature non vengano acquisite e installate tutte al primo anno permettendo di
inserirle nel contesto operativo gradualmente. In particolare le acquisizioni per il
potenziamento tecnologico delle infrastrutture dei laboratori e I'acquisizione delle grandi
attrezzature di ricerca prevedono una tempistica di 36 mesi a partire dalla data di
finanziamento del progetto. L’acquisto dell’infrastruttura ICT a supporto della ricerca seguira
invece una logica diversa tendendo a ritardare il piu possibile I'acquisizione della potenza di
calcolo in modo che si possano sfruttare appieno le innovazioni tecnologiche, di conseguenza
per queste acquisizioni si tendera a sfruttare I'intero quinquennio. Il budget del progetto
prevede un investimento complessivo pari a Euro 19.562.566,30.

Infrastrutture per la didattica
Il Piano Strategico di Ateneo prevede che si realizzi un modello di ambiente di apprendimento
integrato che consista di un’aula digitale come set didattico costituito da metodologie-
tecnologie-spazi che pud essere utilizzato per facilitare e promuovere buone pratiche
didattiche che estendono l'apprendimento degli studenti oltre i confini degli spazi di
insegnamento in aula e online.

L'ambiente di apprendimento integrato (o Aula digitale) si basa sui principi dell’Universal
Design for Learning: principi e approcci per creare una cultura accademica inclusiva e
accessibile grazie alle tecnologie. Lo studente & al centro del suo percorso di apprendimento
e I’Ateneo deve consentire a tutti gli studenti a parita di condizioni un’adeguata formazione
in un’ottica di inclusione: spazi e risorse digitali accessibili, semplici e flessibili.

Le azioni previste dal Piano Strategico di Ateneo sono:

- Azione 5.1 Innovare la didattica in presenza attraverso la virtualizzazione dell’aula e
rendere 'aula orientata alla stanza (room oriented) e non all’'utente

- Azione 5.2 Rivedere la dotazione minima delle aule e degli spazi di rappresentanza in
vista di un loro utilizzo ibrido in presenza e da remoto

- Azione 5.3 Maggiore formazione per i docenti sull’utilizzo degli strumenti di Ateneo

Nel periodo 2026-2028 ASIT intende porre in essere le attivita necessarie per la realizzazione

di questi obiettivi razionalizzando allo stesso tempo gli strumenti ICT utilizzati per la didattica.
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Sicuramente interessante dal punto di vista dello sviluppo dell’infrastruttura ICT a supporto
della didattica e il progetto Digital Education HUB (DEH) che mira alla realizzazione di Massive
Open Online Courses (MOOC) da distribuire attraverso una piattaforma moodle dedicata ed
integrata con i sistemi informatici di altre universita partner del progetto. Il progetto si
completera nel 2026, concludendo tutte le attivita inclusa la realizzazione di due sale di
registrazione per MOOC una presso il campus Scientifico e I'altra presso Ca’ Foscari.

Con la costituzione di 3 Digital Education Hubs, il MUR mira a migliorare la capacita del
sistema della formazione superiore di offrire istruzione digitale a tutti gli studenti universitari,
al fine di agevolare anche gli studenti che necessitano di flessibilita temporale e logistica,
mirando ad una maggiore inclusione e all’aumento dei laureati in Italia. Gli obiettivi principali
riguardano:

- sviluppo e la messa a disposizione di Massive Open Online Courses (utili anche al fine
di suddividere gli insegnamenti in piccole unita volte a presentare i contenuti da
studiare in modalita tutorata o in autoapprendimento), micro-credential e modelli
digitali in favore degli Atenei e delle Istituzioni AFAM appartenenti alla rete;

- I'attivazione di programmi didattici interuniversitari e corsi di laurea (o diplomi AFAM)
attraverso lo scambio e la condivisione di insegnamenti fra gli Atenei e fra le Istituzioni
AFAM appartenenti alla rete e lo sviluppo di progetti correlati al lifelong learning;

- la messa a disposizione in favore dei docenti di una Piattaforma di sistema di gestione
dell’apprendimento (Learning Management System), di un Catalogo di video e
applicazione per ripresa del monitor (screencast), di una Piattaforma per I'interazione
con studenti durante le lezioni sincrone.

Le reti universitarie che costituiscono i tre Hub si propongono come centri d’eccellenza perla
sperimentazione e lo sviluppo di formati e modelli di didattica digitale ibrida per rendere
competitivo il sistema paese nel contesto formativo globale. La piattaforma realizzata nonché
la sala di registrazione che verra messa a disposizione del progetto consentiranno di dotare
I’Ateneo diinfrastrutture utilizzabili per supportare lo sviluppo di nuove attivita di formazione
online.

Universita Ca’ Foscari Venezia
ASIT — Area Sistemi Informatici e Telecomunicazioni 28



Obiettivi e risultati attesi

Piano Triennale per la transizione digitale 2026-2028
v.6 — 26 giugno 2026

Ufficio di
Misura Obiettivo Azione Descrizione KPI Target e .
riferimento
3.1.1 — Monitoraggio del
0B.3.1 parco macchine in uso Percentuale di
Ma.nt;enimento del produttivo dopo il Implementazione continua del piano di rinnovo | dispositivi in ASIT Ufficio
. . superamento tempo tecnologico per le attrezzature sotto il controllo | produzione non in <25% Sistemi ed
piano di rinnovo . . . . . .
. standard di rinnovo di ASIT. linea con i tempi infrastrutture
tecnologico . o -
definito per la categoria di standard di rinnovo
attrezzatura
0B.3.2- 3.2.1 - Verifiche Esecuzione di simulazioni periodiche del “Piano N. di test di disaster ASIT Ufficio
Miglioramento periodiche del “Piano di di Continuita Operativa ICT” al fine di verificarne re.cover er anno >6 Sistemi ed
continuita operativa Continuita Operativa ICT” | I'efficacia. yPp infrastrutture
dell’Ateneo
Infrastrutture Implementazione delle attivita ICT per la
. realizzazione di quanto previsto nel Progetto . ASIT Ufficio
3.3.1 - Implementazione . . .. . | Datadi . .
ITINERIS sia per quanto riguarda le attivita 30/6/2026 Sistemi ed
del progetto ITINERIS . ) . completamento .
finanziate che per quelle che verranno realizzate infrastrutture
con fondi di Ateneo.
OB" 33- Re.all.zz'a2|one 3.3.2 - Implementazione Implementazione delle attivita ICT per Ia
d.e| pr(ljge.ttl diricerca e del Programma di realizzazione di quanto  previsto nel
finanziati efficientamento “Programma di efficientamento tecnologico- . .
] . . R Percentuale di spesa ASIT - Ufficio
tecnologico-prestazionale | prestazionale del campus scientifico . . .
s - R , . . rispetto al budget >90% Sistemi ed
del campus scientifico dell’Universita Ca’ Foscari di Venezia” CUP , .
S e, . . ] dell’anno infrastrutture
dell’Universita Ca’Foscari H77G22000040004 sia per quanto riguarda le
di Venezia CUP attivita finanziate che per quelle che verranno
H77G22000040004 realizzate con fondi di Ateneo.
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Ufficio di
Misura Obiettivo Azione Descrizione KPI Target e .
riferimento
Implementazione delle attivita ICT per Ila
: realizzazione di quanto previsto nel Progetto ASIT - Ufficio
3.3.3 - Implementazione completamento del settembre Sistemi ed
del progetto CONVECS CONVECS. progetto 2027 .
infrastrutture
3.3.4 - Implementazione Implementazione delle attivita ICT per la . ASIT - Ufficio
. . . . . . completamento del dicembre . .
del progetto di eccellenza | realizzazione di quanto previsto nel Progetto di Sistemi ed
progetto 2026 .
del DAIS eccellenza del DAIS. infrastrutture
. . ASIT - Ufficio
3.3.5 - Realizzazione del . . s . .
. . Realizzazione delle attivita connesse al Digital completamento del dicembre Supporto e
progetto Digital Education . !
Hub Education HUB progetto 2026 Sviluppo
tecnologico
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Sicurezza informatica

Nel processo di transizione digitale dell’Ateneo, la sicurezza informatica rappresenta un
elemento strategico e trasversale, a tutela della continuita operativa, della protezione dei dati
personali e sensibili trattati, e della salvaguardia del patrimonio informativo e scientifico
dell’istituzione. La crescente digitalizzazione dei processi amministrativi, didattici e di ricerca
espone infatti I’Ateneo a rischi informatici che possono avere impatti significativi sotto il
profilo operativo, economico e reputazionale. L'importanza del tema e ulteriormente
testimoniata nel piano strategico di Ateneo dove si afferma che “I'implementazione dei nuovi
servizi dovra tenere conto della necessita di innalzare il livello di sicurezza delle infrastrutture
digitali per proteggere la confidenzialita, integrita e disponibilita dei dati e delle
comunicazioni dell’Ateneo e dei servizi a loro disposizione”.

La centralita del tema e ulteriormente rafforzata dall'individuazione dell’Ateneo quale
“soggetto importante” ai sensi della Direttiva Europea 2022/2555 (NIS2), che introduce
obblighi stringenti in materia di gestione del rischio, misure tecniche e organizzative,
governance della sicurezza e gestione degli incidenti informatici. In tale contesto, I’Ateneo ha
avviato un percorso strutturato di adeguamento, con |'obiettivo di conseguire entro ottobre
2026 la piena conformita ai requisiti minimi previsti dalla normativa.

L’Area Sistemi Informatici e Telecomunicazioni e stata certificata ISO/IEC 27001 a febbraio
2026, e dispone di un Sistema di Gestione della Sicurezza delle Informazioni che costituisce
una solida base per 'adeguamento ai requisiti NIS2. A partire da questo & in atto un percorso
di consolidamento e armonizzazione che coinvolge Dipartimenti e strutture decentrate al fine
di garantire un modello uniforme di gestione del rischio e delle misure di sicurezza a livello di
Ateneo.

E attualmente in vigore una “Procedura per la gestione degli incidenti informatici”, che
disciplina le modalita di rilevazione, analisi, risposta ed eventuale escalation, in coerenza con
gli obblighi di notifica previsti dalla normativa.

L'Ateneo ha attivato un programma strutturato di security awareness rivolto al Personale
Tecnico, Amministrativo e Bibliotecario, con ulteriori moduli di approfondimento dedicati agli
Amministratori di Sistema, nonché iniziative formative per gli organi di governo e le figure
apicali, in linea con le responsabilita di supervisione previste dalla NIS2. Tale programma sara
proposto anche al Personale Docente e Ricercatore, includendo specifici strumenti per la
valutazione del potenziale dual-use delle attivita di ricerca e per la corretta classificazione del
livello di sensibilita dei dati trattati.

| profili di responsabilita in materia di sicurezza informatica (CISO, RTD, DPO, Responsabile ICT
e referenti di struttura) sono individuati a livello di Ateneo e Amministrazione Centrale, € in
corso la piena integrazione delle strutture dipartimentali nel sistema di governance della
sicurezza e il rafforzamento dei flussi di reporting verso gli organi di vertice.Nel triennio di
riferimento, la sicurezza informatica sara pertanto perseguita non solo come insieme di
misure tecniche, ma come componente strutturale della governance dell’Ateneo, integrata
nei processi decisionali, nella gestione del rischio e nella pianificazione strategica complessiva.

Universita Ca’ Foscari Venezia
ASIT — Area Sistemi Informatici e Telecomunicazioni 31



Obiettivi e risultati attesi

Piano Triennale per la transizione digitale 2026-2028
v.6 — 26 giugno 2026

Misura Obiettivo Azione Descrizione KPI Target Ufficio di riferimento
Definire, documentare approvare e diffondere ASIT_UfﬁCiO Sistemi
una Politica per la Sicurezza delle Informazioni e ed infrastrutture

4.1.1- Diffusione delle dell’Or anizzpazione er la Sicurezza delle Tempistica di ottobre 2026
politiche di sicurezza ; ganizz y P | realizzazione Responsabile per la
Informazioni per I’Ateneo e per le strutture sicurezza dei sistemi
decentrate informatici
ASIT Ufficio Sistemi
4.1.2 — definizione diuna | Definizione, test, redazione e approvazione L ed infrastrutture
i todologia di analisi dei | della metodologia di analisi dei rischi informatici | cPotc@ di ttobre 2026
Sicurezza OB. 4.1 - Raggiungere la | Metedologia di analisi dei e a’me odologia di analisi dei rischi informatici | = . ottobre Responsabile per la
informatica rischi informatici per I'’Ateneo e per le strutture decentrate. sicurezza dei sistemi

compliance NIS2

informatici

4.1.3 — definizione di un
guestionario per
I'autovalutazione dei
rischi per la sicurezza
delle informazioni

Definizione, test, redazione e diffusione di un
guestionario per I'autovalutazione dei rischi per
la sicurezza delle informazioni che possa essere
usato dai Responsabili dei progetti di ricerca per
inquadrare le risorse informatiche da loro
utilizzate, integrandolo con la metodologia di
gestione della sicurezza delle informazioni.

Tempistica di
realizzazione

ASIT Ufficio Sistemi

ed infrastrutture
dicembre

2026 Responsabile per la

sicurezza dei sistemi
informatici
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Misura

Obiettivo

Azione

Descrizione

KPI

Target

Ufficio di riferimento

4.1.4 — redazione di
politiche di sicurezza
informatica

Redazione delle politiche di sicurezza a livello di
Ateneo e strutture decentrate, approvazione da
parte degli organi competenti almeno per i
seguenti ambiti:

1)
2)
3)
4)
5)

6)
7)
8)
9)

10)
11)

12)

13)

14)

15)
16)

gestione del rischio;

ruoli e responsabilita;

affidabilita delle risorse umane;
conformita e audit di sicurezza;
gestione dei rischi per la sicurezza
informatica della catena di
approvvigionamento;

gestione degli asset;

gestione delle vulnerabilita;

continuita operativa, ripristino in caso
di disastro e gestione delle crisi;
gestione dell'autenticazione, delle
identita digitali e del controllo accessi;
sicurezza fisica;

formazione del personale e
consapevolezza;

sicurezza dei dati;

sviluppo, configurazione,
manutenzione e dismissione dei
sistemi informativi e di rete;
protezione delle reti e delle
comunicazioni;

monitoraggio degli eventi di sicurezza;
risposta agli incidenti e ripristino.

Tempistica di
realizzazione

ottobre 2026

ASIT Ufficio Sistemi
ed infrastrutture

Responsabile per la
sicurezza dei sistemi
informatici
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Misura Obiettivo Azione Descrizione KPI Target Ufficio di riferimento
Migliorare la gestione degli asset per consentire
di avere una visione completa e aggiornata delle
4.2.1 - miglioramento risorse IT, ottimizzare la gestione dei costi, L . L .
8 € Tempistica di ASIT Ufficio Sistemi

OB. 4.2 Migliorare
I'inventario degli asset

dell’inventario degli asset
IT

ridurre i rischi di sicurezza e garantire
conformita e continuita operativa. Con
particolare focus alla messa a punto di un nuovo
processo di consegna degli asset IT al personale.

realizzazione

ottobre 2026

ed infrastrutture

4.2.2 - Verifica degli asset
di Ateneo

verifica e aggiornamento degli elenchi di asset in
uso al personale ed infrastrutturali, inclusa
I’aderenza della prassi alla procedura per la loro
gestione.

Tempistica di
realizzazione

febbraio 2027

Vari uffici di ASIT —
coordinamento da
parte del
Responsabile per la
sicurezza dei sistemi
informatici

predisposizione di una linea guida da distribuire

Vari uffici di ASIT —
coordinamento da

4.2.3 - Monitoraggio degli | ai Dipartimenti per la gestione degli asset ICT Tempistica di dicembre parte del

asset dipartimentali che includa indicazioni per la consegna dei beni realizzazione 2026 Responsabile per la

al personale docente e ricercatore. sicurezza dei sistemi
informatici

ASIT - Ufficio sistemi

e infrastrutture —

OB. 4.3 Migliorare la . . Analisi e implementazione di azioni di hardening . . coordinamento da
protezione degli asset 4.3.1- Hardening dei su sistemi in relazione ai servizi esposti e Tempistica di giugno 2027 parte del

aziendali e della rete
dati di Ateneo.

sistemi

all’evoluzione delle minacce.

realizzazione

Responsabile per la
sicurezza dei sistemi
informatici
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Misura

Obiettivo

Azione

Descrizione

KPI

Target

Ufficio di riferimento

4.3.2 - Revisione delle ACL

Revisione delle ACL che regolano Ila
comunicazione tra sottoreti per perseguire
I'implementazione della logica di least privilege.

n. revisioni annuali

almeno 1
revisione
annuale

ASIT - Ufficio sistemi
e infrastrutture —
coordinamento da
parte del
Responsabile per la
sicurezza dei sistemi
informatici

4.3.3 - Miglioramento del
SIEM - Security Incident
Event Management

Monitoraggio e affinamento del sistema di
Security Incident Event Management.

Predisposizione della
relazione

Dicembre
2026

Responsabile per la
sicurezza dei sistemi
informatici

4.3.4 - Vulnerability
assessment e penetration
testing

attivita di wvulnerability assessment, patch
prioritization e penetration test per la verifica
dei sistemi e dell'infrastruttura di Ateneo in
gestione al personale ASIT, esecuzione di audit
di sicurezza interni periodici.

n. report Vulnerability
Assessment

>50

Responsabile per la
sicurezza dei sistemi
informatici

4.3.5 - Analisi dei rischi
per la sicurezza

esecuzione periodica dell’analisi dei rischi per la
Sicurezza delle Informazioni secondo la
metodologia di Analisi dei Rischi identificata,
esecuzione di verifiche periodiche
sull’adeguatezza dei requisiti di sicurezza nei
progetti sviluppati da ASIT.

n. revisioni annuali

almeno 1
revisione
annuale

Responsabile per la
sicurezza dei sistemi
informatici

4.3.6 - Estensione
Multifactor
Authentication

Estensione dell’utilizzo della MFA ai servizi
informatici in uso presso I'’Ateneo per quanto
riguarda i servizi di VPN, SSH pubblicati
all’esterno.

Tempistica di
realizzazione

dicembre
2026

Ufficio Sistemi ed
infrastrutture —
coordinamento da
parte del
Responsabile per la
sicurezza dei sistemi
informatici
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Misura Obiettivo Azione Descrizione KPI Target Ufficio di riferimento
Ufficio Sistemi ed
. . . . Infrastrutture —
coordinamento di un penetration test dei .
. . . , N . . . . . coordinamento da
4.3.7 - Penetration test da | sistemi dell’Ateneo indirizzato dai proff. Focardi Tempistica di dicembre arte del
parte di terzi e Calzavara, analisi dei risultati e realizzazione 2027 P

implementazione di eventuali mitigazioni.

Responsabile per la
sicurezza dei sistemi
informatici

OB. 4.4 Miglioramento
della documentazione

4.4.1 - Migliorare la
documentazione delle
procedure ICT in coerenza
con il mantenimento della
certificazione ISO 27000 e
della normativa NIS2

miglioramento della documentazione e delle
procedure anche inserendo le migliorie
proposte dagli auditor durante la visita di
certificazione ISO 27001 e gli aggiornamenti
necessari per I'adozione della NIS2.

Tempistica di
realizzazione

febbraio 2027

Responsabile per la
sicurezza dei sistemi
informatici

4.4.2 - Sistema di
Gestione della Sicurezza

Identificazione di Key Performance Indicators
per il SGSI e implementazione della possibilita di

Tempistica di

febbraio 2027

Responsabile per la
sicurezza dei sistemi

delle Informazioni: consultare i principali indicatori tramite realizzazione . .
L. . . informatici
individuazione dei KPI cruscotto o report.
. Estensione del monitoraggio informatico
4.4.3 Implementazione . . .gg L .
. . tramite logging centralizzato e analisi L . . Responsabile per la
del monitoraggio . . . L . Tempistica di dicembre . . .
. . automatizzata degli eventi a tutti i sistemi . . sicurezza dei sistemi
informatico strutture . . . i realizzazione 2027 . .
. . . informativi rilevanti delle strutture informatici
dipartimentali . . .
dipartimentali.
4.5.1 - Realizzazione di . . . o " "
. o . realizzazione di una serie di video “pillole”, con
interventi di formazione . . . .
. cadenza mensile, su vari temi legati alla .
sulla cybersecurity, ISO b itv da int L . divid illol Responsabile per la
; ; cybersecuri a integrare con il Learnin n. di video-pillole
OB 4.5 - Formazione sui | 77001 e NIS 2 per y y H & P 12 sicurezza dei sistemi

temi della cybersecurity

migliorare la
consapevolezza del
personale e degli utenti

Management System di Ateneo in modo da
costruire un percorso di apprendimento
personalizzato per I’Ateneo ed estendibile.

realizzate

informatici
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Misura Obiettivo Azione Descrizione KPI Target Ufficio di riferimento
. Realizzazione di un “welcome package” perineo . . Responsabile per la

4.5.2 — Migliorare la . e o Tempistica di . . o .

assunti con indicazioni riguardanti ['utilizzo giugno 2027 sicurezza dei sistemi

formazione del personale

sicuro dell’infrastruttura informatica di Ateneo.

realizzazione . .
informatici

4.5.3 — Migliorare la
formazione del personale

Realizzazione di una campagna di formazione
verso il personale ASIT e i tecnici dei
Dipartimenti sulle responsabilita in merito alla
Sicurezza delle Informazioni, coerentemente

Responsabile per la

Tempistica di . o .
sicurezza dei sistemi

. . febbraio 2027
realizzazione

ASIT con le politiche e procedure in ambito SGSI. informatici
Almeno un evento di formazione su ISO 27000 e
NIS2.
Realizzazione di almeno 3 documenti di Data Ufficio DPO,
4.6.1 —aumento delle Privacy Impact Assessment dei fornitori di servizi N. di DPIA realizzate >3 Responsabile per la
DPIA realizzate. informatici per I'Ateneo  sui  servizi nel 2026 sicurezza dei sistemi
OB. 4.6 Aumentare la maggiormente critici informatici
sorveglianza sulla - - - — - — —
. o . Realizzazione di periodica di audit di Sicurezza Ufficio DPO,
catena dei fornitori 4.6.2 —aumento degli A e . . . . .
o delle Informazioni sui fornitori significativi per | N. di audit realizzati nel Responsabile per la
audit di sicurezza o . . >3 . .. .
realizzati ASIT. Sono previsti almeno 3 audit documentati 2026 sicurezza dei sistemi
’ per ogni anno. informatici
OB. 4.7 Migliorare la
risposta agli incidenti di Redazione di almeno un playbook relativo a Responsabile per la
. P & 4.7.1 - redazione di nuovi . . play . o N. di playbook . P . p .
sicurezzaela scenari specifici di risposta agli incidenti di >1 sicurezza dei sistemi

preparazione del
personale dell’Ateneo.

playbook

sicurezza delle informazioni.

realizzati . .
informatici
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PARTE llla - La governance

CAPITOLO 1. Governance

Il Responsabile per la Transizione al Digitale dell’Universita Ca’ Foscari Venezia & l'ing.
Tommaso Piazza nominato con Decreto del Direttore Generale N. 8/2018 Prot. n. 0001269
del 11/01/2018 la nomina € riportata sull'Indice dei domicili digitali della Pubblica
Amministrazione e dei Gestori di Pubblici con codice univoco dell’ufficio VRQYJT.

L'ufficio del Responsabile per la Transizione Digitale € rappresentato dall’Area Sistemi
Informatici e Telecomunicazioni che si compone di tre diversi uffici:

- Ufficio Applicativi e Web
- Ufficio Sistemi e Infrastrutture
- Ufficio Supporto e Sviluppo tecnologico

L’Ufficio Applicativi e Web gestisce i processi relativi allo sviluppo, I'integrazione e la modifica
di applicativi e all’assistenza per le procedure gestionali dell’Ateneo, sia per quelle sviluppate
in casa che per quelle acquisite da fornitori esterni, cura inoltre la parte tecnologica e di
coordinamento del sito web di Ateneo e dei siti tematici ad esso collegati. L'Ufficio garantisce
che il sistema informativo di Ateneo fornisca il necessario supporto ai processi dell’Ateneo,
anche attraverso la progettazione, realizzazione/acquisizione e gestione dei pacchetti
software. Presidia le scelte tecnologiche ed architetturali, la definizione degli standard, la
progettazione e lo sviluppo dei componenti di base a supporto del processo di produzione ed
integrazione del SW, la progettazione, gestione, manutenzione ed integrazione
dellinfrastruttura di identity ed access management.

L’'Ufficio Sistemi e Infrastrutture si occupa di progettare, gestire e mantenere la rete di
trasmissione dati di Ateneo, garantendo le comunicazioni tra tutte le sedi e verso la rete
Internet; di pianificare, installare e mantenere le piattaforme informatiche sulle quali si
poggiano i servizi che I’Ateneo offre a studenti, ricercatori e PTA; di sorvegliare la sicurezza
dei dati salvati o in transito nei sistemi attraverso monitoraggio costante, interventi specifici
e definizione di politiche opportune. L'Ufficio segue inoltre il buon funzionamento dei data
center.

L' Ufficio Supporto e Sviluppo Tecnologico presidia i processi relativi alla gestione hardware e
software dei personal computer e dei computer portatili dell’Ateneo, alla gestione della fonia
fissa e mobile e alla gestione dell'identita digitale e della Posta Elettronica Certificata e
fornisce assistenza tecnica e multimediale presso le aule e gli spazi di rappresentanza
dell’Ateneo.

A questi uffici si aggiunge Settore Contabilita in staff al Dirigente che presidia le attivita
relative agli acquisti di beni e servizi informatici per ASIT e per le strutture
dell’Amministrazione Centrale oltre a fornire supporto al Dirigente per la definizione del
budget annuale e per le attivita contabili e di rendicontazione.

Nelle sue attivita legate alla digitalizzazione della didattica e della ricerca il RTD si confronta
con la Delegata della Rettrice all'lnnovazione digitale per la didattica e la ricerca e con il
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comitato ICT per la ricerca e la didattica, istituito dalla Delegata stessa e di cui fanno parte un
ricercatore per ciascun Dipartimento dell’Ateneo nominato dal Direttore del Dipartimento e
il Dirigente di ASIT. Il Comitato ha come compito quello di definire le politiche di utilizzo dei
sistemi per la ricerca e di approvare i progetti di sviluppo del sistema.

Per quanto riguarda I'innovazione dei processi il riferimento dell’'RTD é& invece il Direttore
Generale con il quale si coordina nella definizione degli obiettivi di sviluppo ICT e
semplificazione da inserire annualmente nel Piano Integrato Attivita ed Organizzazione
(P1AO).

Gli obiettivi di digitalizzazione vengono concordati con la Governance anno dopo anno ed
inseriti nel PIAO dove vengono puntualizzati in obiettivi di dettaglio da affidare alle strutture
evidenziando in questa fase anche i livelli di soglia target ed eccellenza dei risultati. Il
monitoraggio dello sviluppo delle linee d’azione viene effettuato a luglio insieme al
monitoraggio del PIAO. A giugno in sede di Relazione Unica di Ateneo (RUA) viene
rendicontata I'attivita eseguita nell’anno precedente e dettagliati i risultati ottenuti.
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ALLEGATO 1. Piano di rinnovo tecnologico

Al fine di assicurare aggiornamento ed efficienza degli strumenti tecnologici a supporto delle
attivita di ricerca, didattica, e amministrative dell’Ateneo, I"Universita Ca’Foscari Venezia
predispone un piano di rinnovo tecnologico che considera differenti tipi di attrezzatura e I'uso
specifico che ne viene fatto.

Definire un piano di rinnovo tecnologico per le attrezzature consente di:

- gestire a priori il budget necessario per il rinnovo;
- assicurare che aule e uffici abbiano disponibili sistemi appropriati e non obsoleti;
- definire i requisiti tecnologici minimi per le attrezzature;
- raggruppare i processi di acquisto ottenendo dei vantaggi commerciali;
- fare in modo che tutte le attrezzature utilizzino un sistema operativo supportato dal
produttore, e per il quale vengano rilasciati gli aggiornamenti di sicurezza;
- diminuire il Total Cost of Ownership dell’attrezzatura;
- ridurre l'incidenza di guasti e di malfunzionamenti e allo stesso tempo di aumentare
la sicurezza dei sistemi.
| cicli di rinnovo sono stati valutati considerando la normale vita utile dell’attrezzatura, e le
opposte esigenze di limitare gli investimenti, ridurre I'incidenza dei guasti per usura, ridurre i
problemi di sicurezza derivanti dall’utilizzo di apparecchiature non piu supportate dal
produttore e sono da intendersi come indicativi.

Un’apparecchiatura potrebbe venire rinnovata prima del rinnovo previsto a seguito di un
guasto grave, di obsolescenza tecnologica, o qualora il produttore decidesse di non
correggere eventuali importanti vulnerabilita di sicurezza.

In quest’ultimo caso il gestore dell’attrezzatura dovra valutare il rischio derivante dal suo
mantenimento, e decidere se attuare un rinnovo anticipato o meno. Se dovesse optare per
mantenere il dispositivo esistente dovra presentare la sua analisi al Responsabile della
Sicurezza Informatica di ASIT, chiedendo la sua autorizzazione.

Le attrezzature non piu adeguate all’'uso in produzione saranno ritirate, e verra di volta in
volta valutato se utilizzarle per attivita di laboratorio, donarle o dismetterle.

Tipologia di apparato Durata massima del ciclo
(anni)
PC e Notebook 6
Thin Client 8
Monitor postazioni di lavoro 10
Proiettori e monitor di sala 7
Apparati di rete: core 6
Apparati di rete: accesso 10
Apparati di rete: access point 7
Server 5
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PC e notebook, 6 anni

L’Ateneo dota i dipendenti di notebook con il quale accedere, per il lavoro quotidiano, ad una
macchina virtuale personale ospitata presso i Datacenter dell’Universita.

Questo solleva i notebook fisici dalla maggior parte delle computazioni, rendendone quindi
meno critica I'obsolescenza dal punto di vista della potenza di calcolo.

Resta la criticita dell’aggiornamento della componente software, Sistema Operativo,
applicativi e driver, soprattutto in relazione alle vulnerabilita di sicurezza che man mano
vengono scoperte e sfruttate da agenti malevoli. Da questo punto di vista, fermo restando
I'indicazione e ove possibile I'automazione degli aggiornamenti, € importante che nessun
dispositivo resti con un Sistema Operativo non pil supportato dal produttore, per questo
motivo si prevede un ciclo di rinnovo di 6 anni.

Thin Client, 8 anni

In alcuni contesti I’Ateneo mette a disposizione del personale dei thin client per accedere al
proprio desktop VDI. Per questi dispositivi valgono le considerazioni fatte sopra, a cui si
aggiunge il fatto che dispongono di un sistema operativo custom essenziale e inaccessibile
all’'utente finale. Alla luce di queste valutazioni si ritiene possibile rallentare il ciclo di rinnovo
a 8 anni.

Monitor postazioni di lavoro, 10 anni

Il rinnovo tecnologico dei monitor dipende principalmente dalla messa a disposizione di
nuove tecnologie a un costo sostenibile. Dato che la vita dei componenti usati nei monitor
moderni e stimata tra i 10 e i 20 anni di uso di 8 ore al giorno, si ritiene possibile un ciclo di
rinnovo di questo tipo di dispositivi di 10 anni.

Proiettori e monitor di sala, 7 anni

Nel caso dei proiettori la vita del dispositivo & strettamente legata a quella della sua lampada,
che nel caso della tecnologia usata in Ateneo é stimata tra le 20.000 e le 25.000.

L'utilizzo medio annuo nelle sale di Ateneo di questi dispositiviammonta a circa 2500 ore per
ciascun dispositivo. Il raffronto tra i due dati porta a prevedere un ciclo di rinnovo di 7 anni.

In contesti simili vengono usati anche monitor di grandi dimensioni, per i quali valgono gran
parte delle considerazioni fatte per i monitor delle postazioni di lavoro, ma data la loro
maggior criticita si ritiene che il ciclo di rinnovo a 7 anni sia piu conservativo.

Apparati di rete: core, 6 anni

Gli apparati di rete usati perinstradare i dati e in generale per altre operazioni complesse sulle
comunicazioni (e.g. firewalling) sono sensibili all’avanzamento tecnologico e ad un uso
intensivo delle risorse di computazione. Per questo motivo se ne ritiene opportuno il rinnovo
con un ciclo piuttosto ravvicinato, di 6 anni, fermo restando eventuali interventi pil urgenti e
imprevedibili derivanti da problemi di sicurezza o avanzamenti tecnologici.

Apparati di core: accesso, 10 anni
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Per quanto riguarda gli apparati di rete usati come switch di accesso e quindi distribuiti
capillarmente nelle varie sedi, con sola funzione di trasporto dei dati, anche se un prevedibile
aumento di traffico, le previsioni di aumento non sembrano in grado di esaurire le risorse di
computazione. Per questi apparati si prevede un ciclo di rinnovo di 10 anni, fermo restando
eventuali interventi piu urgenti derivanti dall’obsolescenza del prodotto.

Apparati di rete: access point, 7 anni

Per gli access point usati per realizzare la copertura wi-fi nelle sedi di Ateneo si ¢ rilevato che
i produttori come Cisco stanno spostandosi verso una garanzia hardware a vita del prodotto,
e possibile dunque prevedere un ciclo di rinnovo con cadenza di 7 anni.

Server, 5 anni

Per i sistemi che erogano i servizi di Ateneo si prevede la sostituzione ogni 5 anni. Tale
valutazione tiene conto delle caratteristiche dell’architettura integrata attualmente utilizzata,
delle previsioni sulla sua obsolescenza tecnologica e sulla crescita nel tempo dei costi di
manutenzione.
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ALLEGATO 2. Attivita previste nel piano e completate nel
2024

Servizi
Obiettivo — Migliorare la capacita di generare ed erogare servizi digitali

= Miglioramento dell’accessibilita dei siti web di Ateneo

Attivita Operative: Analisi automatizzata e correzione dei problemi di accessibilita del sito
web tramite Sitelmprove di almeno 1000 di pagine del sito attuale.

Deadline: dicembre 2024
Strutture responsabili: Ufficio Applicativi e Web

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Dati
Obiettivo — Individuazione e acquisizione di un repository FAIR per i dati della ricerca

= Awvio in produzione di un repository FAIR per i dati della ricerca
Attivita Operative: configurazione ed avvio in produzione del repository dei dati di Ateneo.
Deadline: dicembre 2024
Strutture responsabili: Ufficio Applicativi e Web

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo/progetto Itineris

Piattaforme
Obiettivo — Integrazione con la Piattaforma Digitale Nazionale Dati

= Implementazione delle interfacce richieste

Attivita Operative: Sviluppo e messa in produzione delle 9 API richieste dal bando entro la
tempistica prevista dal finanziamento.

Deadline: dicembre 2024
Strutture responsabili: Ufficio Applicativi e Web

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo/Finanziamento Dipartimento
per la Trasformazione Digitale

Infrastrutture
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Obiettivo — Definizione degli strumenti hardware e software per la didattica

= Definizione degli strumenti HW e SW per la virtualizzazione della didattica nelle
aule

Attivita Operative: Definizione degli strumenti HW e SW per la virtualizzazione della didattica
nelle aule individuando le tecnologie da adottare nei vari contesti operativi.

Deadline: aprile 2024
Strutture responsabili: Ufficio Supporto e Sviluppo tecnologico

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Definizione degli strumenti HW e SW per la virtualizzazione della didattica nelle
aule

Attivita Operative: Realizzazione di prototipi d’aula da utilizzare come ambienti pilota per
I’Ateneo.

Deadline: dicembre 2024
Strutture responsabili: Ufficio Supporto e Sviluppo tecnologico

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Obiettivo — Definizione degli strumenti hardware e software per la didattica

= Definizione delle linee guida per il supporto ICT ai progetti di ricerca

Attivita Operative: Definizione delle linee guida per il supporto ICT ai progetti di ricerca e
individuazione delle risorse necessarie per il mantenimento del supporto.

Deadline: dicembre 2023
Strutture responsabili: Ufficio Sistemi ed Infrastrutture/Ufficio Applicativi e Web

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Definizione del piano di sviluppo per I'infrastruttura ICT

Attivita Operative: Definizione del piano di investimenti inclusa la pianificazione temporale
delle attivita di acquisto ed implementazione integrando le risorse di Ateneo con le risorse
del PNRR e di altri finanziamenti.

Deadline: dicembre 2023

Strutture responsabili: Ufficio Sistemi ed Infrastrutture/Ufficio Applicativi e Web
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Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo; PNRR, altri finanziamenti ad
hoc.

Razionalizzazione delle stanze server di dipartimento

= Chiusura delle sale server dei dipartimenti e migrazione delle macchine server
presenti presso i dipartimenti verso I'infrastruttura di Ateneo

Attivita Operative: definizione di un processo di migrazione delle macchine server presenti
presso i dipartimenti.

- Comunicazione dell’obiettivo

- Mappatura delle macchine attualmente presenti presso i Dipartimenti

- Verifica della portabilita delle macchine e definizione di un piano triennale (entro
marzo 2024)

- Spostamento delle macchine su infrastruttura virtuale, tranne per comprovate
esigenze particolari.

Strutture responsabili: Ufficio Sistemi ed Infrastrutture

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Trasformazione delle macchine fisiche in macchine virtuali che possano essere
eventualmente migrate su altre infrastrutture cloud

Attivita Operative: definizione di un processo di migrazione delle macchine server presenti
presso i dipartimenti.

- Mappatura delle macchine attualmente presenti presso i Dipartimenti

- Verifica della portabilita delle macchine e definizione di un piano triennale (entro
marzo 2024)

- Spostamento delle macchine su infrastruttura virtuale, tranne per comprovate
esigenze particolari.

Strutture responsabili: Ufficio Sistemi ed Infrastrutture

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Sicurezza informatica

Obiettivo — Migliorare I'inventario degli asset

= Rendere significativo l'inventario degli asset
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Attivita Operative: Verifica allineamento inventario degli asset di ASIT con quello
dell'Ateneo.

Deadline: 01/06/2024

Strutture responsabili: Vari uffici di ASIT — coordinamento da parte del Responsabile per la
sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Honeypot

Attivita Operative: Analizzare ed eventualmente implementare uno o piu honeypot (host
utilizzati come sensori per attivita non autorizzate sulle reti).

Deadline: 01/12/2024

Strutture responsabili: Ufficio sistemi e infrastrutture — coordinamento da parte del
Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Sistema ntop/netflow

Attivita Operative: Installazione e configurazione del sistema di controllo dei flussi di
comunicazione ntop/netflow.

Deadline: 31/3/2024

Strutture responsabili: Ufficio Sistemi ed Infrastrutture — coordinamento da parte del
Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Sistema ntop/netflow

Attivita Operative: Definizione di alert personalizzati dal sistema ntop/netflow.
Deadline: 31/12/2025

Strutture responsabili: Ufficio Sistemi ed Infrastrutture — coordinamento da parte del
Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Obiettivo — Formare il personale

= Security awareness per il PTA
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Attivita Operative: Revisione dei risultati della campagna 2023/2024 e definizione delle
nuove attivita

Deadline: 31/12/2024
Strutture responsabili: Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Obiettivo — Sorvegliare la catena di fornitori

= Procedura di Gestione dei fornitori

Attivita Operative: Pubblicazione e diffusione della “Procedura di Gestione dei fornitori”
presso i dipendenti ASIT coinvolti nell’approvvigionamento di beni e servizi ICT.

Deadline: 01/05/2024
Strutture responsabili: Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo
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Allegato 3. Attivita previste nel Piano e completate nel 2025

Dati e Intelligenza artificiale

Pubblicazione di un portale Open Data di Ateneo

= Favorire l'utilizzo diffuso degli open data

Attivita Operative: Realizzazione di un portale per la pubblicazione di open data che rispetti
le previsioni di AGID

Deadline: 31/12/2025
Strutture responsabili: Ufficio Applicativi e Web

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Infrastrutture

Migliorare il supporto alla ricerca

= Consolidamento dei server presenti nei Dipartimenti

Attivita Operative: Consolidamento dei server dei dipartimenti con il loro spostamento
sull’infrastruttura di Ateneo.

Deadline: dicembre 2025
Strutture responsabili: Ufficio Sistemi ed Infrastrutture

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo; PNRR, altri finanziamenti ad
hoc.

Definizione degli strumenti hardware e software per la didattica

= Realizzazione delle infrastrutture ICT a servizio della Tesa 4 di San Basilio

Attivita Operative: Definizione degli strumenti HW e SW per I'implementazione dei servizi
d’aula nella tesa 4 e realizzazione del progetto.

Deadline: settembre 2025
Strutture responsabili: Ufficio Supporto e Sviluppo tecnologico

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo/progetto grandi attrezzature
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Definizione di un piano di formazione ICT per i docenti

= Definizione di un piano di formazione ICT per i docenti

Attivita Operative: Definizione di un piano di formazione ICT per i docenti per 'utilizzo dei
sistemi in dotazione alle aule e all’Ateneo, la formazione sara anche accompagnata dalla
messa a disposizione di strumenti per I'auto-formazione come ad esempio video esplicativi
che permettano al docente di aggiornarsi sull’uso delle tecnologie.

Deadline: dicembre 2025
Strutture responsabili: Ufficio Supporto e Sviluppo tecnologico

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Sicurezza informatica

Proteggere gli asset e la rete

= Log sistemi VDI

Attivita Operative: Integrazione dei log dei sistemi VDI in Neteye/elastic SIEM e definizione
degli alert di sicurezza correlati

Deadline: 31/12/2025

Strutture responsabili: Ufficio Sistemi ed Infrastrutture — coordinamento da parte del
Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Penetration test da parte di terzi

Attivita Operative: Coordinamento di un penetration test dei sistemi dell’Ateneo da parte di
alcuni studenti, indirizzati dai proff. Focardi e Calzavara, analisi dei risultati e
implementazione di eventuali mitigazioni.

Deadline: 31/12/2025

Strutture responsabili: Ufficio Sistemi ed Infrastrutture — coordinamento da parte del
Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Documentare le procedure
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= |Implementazione procedure e documentazione in preparazione alla visita ISO
27001

Attivita Operative: predisposizione della documentazione e delle procedure per la visita di
certificazione 1SO 27001

Deadline: 31/12/2025
Strutture responsabili: Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

Formare il personale

= Security awareness per il PTA

Attivita Operative: realizzazione di una serie di video “pillole”, con cadenza mensile, su vari
temi legati alla cybesecurity da integrare con il Learning Management System di Ateneo in
modo da costruire un percorso di apprendimento personalizzato per I’Ateneo ed
estendibile.

Deadline: 31/12/2025
Strutture responsabili: Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo

= Formare il personale ASIT

Attivita Operative: Campagna di informazione verso il personale ASIT e i tecnici dei
Dipartimenti sulle responsabilita in merito alla Sicurezza delle Informazioni, coerentemente
con le politiche e procedure in ambito SGSI. Almeno un evento di formazione.

Deadline: 31/12/2025
Strutture responsabili: Responsabile per la sicurezza dei sistemi informatici

Capitolo di spesa/fonti di finanziamento: Bilancio di Ateneo
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